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1. APRESENTACAO

Este guia faz parte do projeto de pesquisa firmado entre o Ministério da Ciéncia, Tecnologia e Inovagdes
(MCTI) e o Instituto Brasileiro de Informagdo em Ciéncia e Tecnologia (Ibict), voltado a desenvolver um
sistema de informagdo para criar uma estrutura de integragao de Ciéncia, Tecnologia e Inovagao. Jun-
tam-se a esses atores, o conjunto de redes de instituicoes e especialistas, plataformas digitais, banco de
dados e outros sistemas vinculados a Ciéncia, Tecnologia e Inovagdes.

O sistema de informagéao da Torre MCTI foi materializado sob a forma de um portal, cuja infraestrutura é
composta de um conjunto de tecnologias existentes e livres, que foram customizadas para se adequarem
as necessidades e objetivos do projeto. O portal foi concebido e desenvolvido em médulos, de modo a
permitir uma maior flexibilidade para sua expanséo e atualizagao.

Este guia apresenta os principais procedimentos utilizados para manter o Portal Torre MCTI operante,
como parte da meta de disseminagao dos resultados do projeto. Ele constitui uma documentagao desen-
volvida especificamente para as equipes de informatica que fardo sua manutengao e atualizagao do portal.



2. INTRODUCAO

A Torre MCTI é a estrutura de Integragao de Ciéncia, Tecnologia e Inovagao, criada pela Portaria MCTI
n°® 5.134/2021. Ela apresenta um conjunto de redes de instituicdes e especialistas, plataformas digitais,
banco de dados e outros sistemas vinculados a Ciéncia, Tecnologia e Inovagdes. A Torre MCTI tem a
finalidade de “integrar as politicas, os projetos, as atividades, os processos, 0s servigos e os produtos
sob a gestdo do Ministério de Ciéncia, Tecnologia e Inovagdes, bem como de suas entidades vinculadas,
supervisionadas e subordinadas” (BRASIL, 2021, p. 1).

A Torre MCTI é baseada no trabalho em rede, em comités consultivos e na concentragdo de esforgos do
MCTI quanto as diretrizes e prioridades para o Sistema Nacional de Ciéncia, Tecnologia e Inovagdo (SNCT&I).

Para facilitar a comunicagao entre érgaos e entidades publicas e privadas, a Torre MCTI utiliza uma pla-
taforma digital. Constituida por médulos, nos temas e agdes que envolvam CT&l, tera capacidade para
interoperar com outros sistemas do governo eletrénico.

Inicialmente, o modulo de representacao institucional nas redes que compéem a Torre MCTI esta disponi-
vel. Ele identifica as principais solugdes de CT&I das instituicdes cadastradas, organizando-as nas redes
que compdem a Torre MCTI. Com a adesao dos diversos representantes do ecossistema de CT&l, a pla-
taforma apresentard em um so6 lugar a consolidagao das instituigdes e suas solu¢des de CT&I. E também
facilitara a conexao entre os diversos atores da Torre MCTI.

A medida em que a plataforma da Torre MCTI seja atualizada, apresentando novos médulos, os cadastra-
dos terdo acesso as demais funcionalidades. Os dados e conteudos da Torre MCTI sao atualizados em
uma rotina permanente, seguindo uma dinamica de grande performance com novas informagdes e novos
maodulos agregados.

Este guia descreve os principais softwares utilizados no desenvolvimento do portal Torre MCTI, assim
como os procedimentos basicos utilizados para manté-lo operante e ampliar seus médulos ou atualizar
suas tecnologias. Suas se¢des estao organizadas de acordo com os softwares utilizados. Sao eles:

* WordPress: para implementagao do Portal da Torre MCTI.
» Tematres: para implementag¢ao do vocabulario controlado.
* Visdo: para visualizagao geografica das solugées homologadas.

Dito isso, este guia ndo tem a intengdo de ser exaustivo, visto que a documentagdo completa dos
softwares pode ser encontrada nos sites oficiais dos desenvolvedores. O que ele se propde a fazer é
explicitar o uso especifico dessas tecnologias no portal Torre MCTI e fornecer subsidios para incremen-
tos e eventuais corregdes.tomatica, pode ser ajustada ou criada manualmente, por meio de acesso do
administrador ao conteudo.



3. WORDPRESS

O WordPress é um Content Management System (CMS), ou Sistema Gerenciador de Conteudos, tecnologia
especifica e adequada a criagao de sites para divulgagao de informacao, escolhida para a implementagao
do Portal do Torre MCT], tendo em vista ser uma das ferramentas livres em uso atualmente com maior es-
tabilidade, adotada em varios portais pelo mundo todo, o que facilita sua manutengao.

O WordPress é um projeto de cédigo aberto criado em 2003, por Mike Little e Matt Mullenweg, que viram a
necessidade de um sistema de publicagao pessoal elegante e bem estruturado aquela época. Atualmente, é
baseado em PHP e MySQL, e licenciado sob a Licenga Publica Geral (GPL v2 ou posterior).

Essa ferramenta possibilita a criagdo de sites, blogs ou aplicativos. Com varios recursos para usuarios e
desenvolvedores, fornece nativamente suporte para estender varias de suas funcionalidades’.

Na atualidade, o WordPress é o CMS mais usado no mundo, estando em mais de 43% dos primeiros 10 mi-
lhdes de sites e ocupando uma fatia de mercado de 62% entre os sites que utilizam algum CMS. Sua usabili-
dade e extensibilidade, assim como o desenvolvimento sélido de sua comunidade, fazem dessa ferramenta
uma escolha popular e segura para sites e aplicagdes web de todos os tamanhos.

3.1 Manuten¢ao

Na instalagao padrao do Wordpress, habitualmente devem ser garantidas as permissdes de leitura e escrita
em pastas especificas do sistema de arquivos, de forma que o sistema possa gravar os arquivos enviados
pelos usuarios. Normalmente, essas pastas localizam-se na pasta destinada ao servidor Web (ex.: /var/
www) e costumam ser descritas conforme segue:

wp-admin
wp-content
wp-includes

A pasta [wp-content] possui dois subdiretérios: [wp-content]/plugins e [wp-content]/themes, que armazenam
dados relacionados aos complementos de plugins e temas respectivamente.

Além das trés pastas principais, a instalagdo conta com diversos arquivos de configuragao, listados abaixo:

index.php

license.txt
readme.html
wp-activate.php
wp-blog-header.php
wp-comments-post.php
wp-config-sample.php
wp-cron.php
wp-links-opml.php
wp-load.php
wp-login.php

1 Disponivel em: https://br.wordpress.org/about/features. Acesso em: 13 out. 2022.
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wp-mail.php
wp-settings.php
wp-signup.php
wp-trackback.php
xmlrpc.php
.htaccess
wp-config.php

Desse modo, recomenda-se manter a estrutura de arquivos e diretérios intacta ao se instalar o WordPress.
Para saber mais sobre as pastas e arquivos, acesse o préprio site da ferramenta?.
3.1.1 Como ativar e desativar o sistema

Para ativar ou desativar o sistema, basta reiniciar o servidor Web. Caso ele seja Apache2, basta executar os
comandos abaixo para ativar, desativar ou reiniciar:

$ sudo /etc/init.d/apache2 stop

$ sudo /etc/init.d/apache2 restart

Caso o servidor Web seja Nginx, os comandos padrdes sao:

$ sudo /etc/init.d/nginx start

$ sudo /etc/init.d/nginx stop

$ sudo /etc/init.d/nginx restart

3.1.2 Principais problemas e solugées

Os erros mais comuns no WordPress sao erros de conexado de banco, erros de memodria (e outras configura-
¢Oes do php) e erros de servidor. A seguir, veja as principais solugdes para esses erros.

3.1.2.1 Erros de conexao de banco de dados
Se aparecer um erro ao estabelecer uma conexao de banco de dados no WordPress, a primeira etapa é
tentar entrar no painel de administragao. Caso o painel mostre “um erro de banco de dados indisponivel”, é

necessario reparar essa conexao.

Va a pasta raiz do WordPress e edite o arquivo wp-config.php. Adicione a seguinte linha ao final do arquivo:

define(‘'WP_ALLOW_REPAIR!, true);

2 Disponivel em: https://codex.wordpress.org/WordPress_Files. Acesso em: 13 out. 2022.
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Depois de salvar o arquivo wp-config.php, reinicie o servidor Web e visite a seguinte URL no navegador:

/wp-admin/maint/repair.php

Isso abrira um utilitario de manutengao do WordPress que apresenta duas opgdes: reparar o banco de dados
ou reparar e otimizar o banco de dados. A diferenga entre ambas é que, na segunda alternativa, uma otimi-
zagao sera realizada apos o reparo. Basta clicar no botdo para iniciar o processo. Quando terminar, edite
novamente o arquivo wp-config.php para remover a linha adicionada.

3.1.2.2 Erro de limite de meméria
Caso o WordPress mostre um erro de limite de memdria, basta aumentar o limite nas configuragées do php.
A alocagao padrao de memoria para o WordPress é de 64 MB, o que geralmente é suficiente para a maioria

dos casos. No entanto, pode haver situagdes que requisitem mais memoria.

Nesse caso, va a pasta raiz do WordPress e edite o arquivo wp-config.php. Adicione a seguinte linha ao final
do arquivo:

define( ‘'WP_MEMORY_LIMIT’, 256M");

Essa linha define o limite de memdria para 256MB, que, na maioria dos casos, deve ser suficiente. Depois
de salvar o arquivo wp-config.php, reinicie o servidor web e tente repetir a agao de quando encontrou pela
primeira vez o erro de limite de memaria WordPress.

3.1.2.3 Erros de servidor
As causas mais comuns para o erro interno de servidor (ou erro 500) s3o:

* Arquivo .htaccess corrompido, com regras incorretas e/ou conflitantes;
* Problemas no tema;

* Problemas com plugins;

* Problemas com arquivos core do WordPress;

* Erro de limite de memaria do PHP.

Uma primeira solucao a ser tentada é editar o arquivo wp-config.php na pasta raiz do WordPress e adicionar
a seguinte linha ao final do arquivo:

define('WP_DEBUG', true);

Depois de salvar o arquivo wp-config.php, reinicie o servidor web e visite o site para que os arquivos de log
possam registrar algo.

Um dos erros mais comuns é a ma configuragao do arquivo .htaccess. Esse arquivo contém configuragdes
utilizadas por hospedagens que usam Apache como servidor web. Ele é responsavel por limitar o acesso
indevido aos arquivos, fazer redirecionamentos, implementar regras de cache, fazer com que a estrutura
de permalinks do WordPress funcione, entre outros. Uma solugdo é restaurar o arquivo .htaccess para seu
estado original. Va a pasta raiz do WordPress, renomeie o arquivo com um nome diferente como .htacces-
s-antigo. Acesse o site novamente, se ele abrir e carregar normalmente, faga login no site e va a Configura-
¢Oes > Links permanentes e salve sem fazer alteragdes. Isso gerard um novo arquivo .htaccess sem erros.
Se a restauragao do arquivo .htaccess nao resolver, o problema pode estar no tema ou nos plugins.




O problema pode estar no tema ativo, que pode ter sofrido uma atualizagao que gerou incompatibilidades,
ou com um ou mais plugins pelo mesmo motivo. O procedimento padrao é desativar todos os plugins de
uma vez e mudar o tema para o tema padrdo do WordPress (Twenty Twenty, por exemplo). Para isso, basta
renomear toda a pasta [wp-content]/plugins e recarregar o site. A partir dai, vocé deve reativar os plugins um
por um até encontrar o que causa problemas no site.

3.2 Migracao e instalagao

Um backup completo da instalagao WordPress pode ser realizado com o plugin All-in-One WP Migration?®.
Este plugin disponibiliza um arquivo com a extensdo .wpress com o conteudo completo do Portal de
forma simples. Para recuperar o Portal, basta importar este arquivo utilizando o plugin em uma nova ins-

talagdo do WordPress.

Para versionamento dos cédigos de tema e de plugins personalizados utilizados no Portal da Torre MCTI
sistemas, foi usado o GIT do Ibict, como descrito no Quadro 1.

Quadro 1 - Enderecgo dos cédigos e de arquivos de customizagéo dos sistemas no GIT do Ibict

Codigos Endereco dos cddigos de customizagao

Tema do Portal Torre MCTI https://git.ibict.br/cotec/torre/tematorre

Fonte: Elaborado pelos dos autores (2022).

Os passos para restauracao do Wordpress serdo detalhados a seguir e consideram um ambiente de homo-
logagao que atenda aos requisitos de hardware e software descritos no Plano de Migragao.

1. Download dos arquivo de backup

Acesse o Drive do IBICT por meio do link:
https://drive.google.com/file/d/1VIkB4mbvgWPaGVh1jHPtvsf1ysRsY2xl/view?usp=sharing
Realize o download do arquivo .wpress gerado pelo plugin All-in-One WP Migration.

2. Realizar instalag@o de um novo Wordpress
Para instalar um WordPress basta baixar a ultima versao disponivel em https://wordpress.org/down-
load/releases/ e seguir os passos do proprio site oficial.*

3. Instalar o plugin All-in-One WP Migration®
Instalar e ativar o plugin normalmente.

4. Realizar a importacao do arquivo de backup do Portal baixado no Passo 1.
O arquivo .wpress deve ser importado no plugin na aba “Importagao”.

5. Confirme todos os passos e aguarde a finalizagao da importagao do Portal.
Atencao: esse passo apagara a instalagao do WordPress pela do Portal, sendo necessario logar nova-
mente no portal.

6. Apos instalacgao, logar no WordPress
Usuario: admin
Senha: <senha>

3 Disponivel em: https://br.wordpress.org/plugins/all-in-one-wp-migration/. Acesso em: 13 out. 2022.
4 Disponivel em: https://codex.wordpress.org/pt-br:instalando_o_WordPress. Acesso em: 13 out. 2022.
5 Disponivel em: https://br.wordpress.org/plugins/all-in-one-wp-migration/. Acesso em: 13 out. 2022
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7. Ajustes nos plugins
Sao necessarios ajustes no plugin do TematresWP e no Tema Torre implementado. Essas informa-
¢oes sao melhores descritas nas segoes 3 e 4, respectivamente.

Finalizados os passos, o WordPress contendo o Portal da Torre MCTI estara disponivel na URL configurada
no Servidor Web (Apache ou Nginx).




4. TEMATRES

Esta secdo apresenta a instalagao do software TemaTres a partir do cédigo-fonte e do backup do banco
de dados no ambiente GIT. O passo a passo especifica aspectos do sistema que apoiam o trabalho da
equipe e tem o objetivo de descrever os comandos para a implantagao do Tesauro, considerando um am-
biente de homologacgéo que atenda aos requisitos de hardware e software descritos no Quadro 2.

Quadro 2 - Requisitos de hardware e software do Tematres

Requisitos de hardware Sistema operacional Linux de 64 bits

Servidor web Apache version: Apache/2.4.25

Requisitos de software SGBD MySQL 8.0.26 ou outra versao estavel

PHP 7.4.16, ou outra versao posterior a 4.3 é compativel

Fonte: Elaborado pelos dos autores (2022).
Para mais informagdes sobre a instalagdo das dependéncias, o Guia de instalagao, configuragao e manu-
tencdo do TemaTres® pode ser consultado.
4.1 Arquivos de backup e instalagao
Para restaurar o backup da aplicagao, acesse o ambiente GIT do IBICT por meio do link: https://git.ibict.

br/cotec/torre/tematres, faga o login e realize o download dos arquivos por meio do link: https:/git.
ibict.br/cotec/torre/tematres/-/archive/master/tematres-master.tar.gz.

4.1.1 Restaurar backup da aplicagao

Mova o arquivo .tar com o backup da aplicagdo (neste guia usamos o nome “tematres.tar”) para o diretério
do seu servidor de aplicagdo web e descompacte o arquivo com o seguinte comando:

S tar -zxvf tematres.tar

A utilizagao dos comandos git também pode ser realizada para este fim. Os seguintes comandos descre-
vem como proceder:

$ cd /var/www/html
$ git clone https://git.ibict.br/cotec/torre/tematres

O repositério contém o backup do banco de dados da aplicac&o. E altamente recomendado que ele seja
removido antes da publicagado do site no servidor web. Para isso facga:

$ rm /var/www/html/tematres/tematres.sql

6 Disponivel em: https://ridi.ibict.br/handle/123456789/1181 Acesso em: 2022.
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4.1.2 Restaurar backup do banco de dados

Conforme o Guia de instalagao, configuragao e manutencgao do TemaTres, é preciso criar o banco de da-
dos e o usuario que ira manipular a base de dados do TemaTres. Para isso, acesse o0 MySQL:

$ mysql -u root -p

Em seguida, execute os seguinte comandos:

mysql> CREATE DATABASE tematresdb DEFAULT CHARACTER SET utf8;

mysql> CREATE USER ‘tematresuser’@localhost IDENTIFIED WITH mysql_native_password BY ‘tematrespass’,
mysql> GRANT ALL PRIVILEGES ON * . * TO ‘tematresuser'@’localhost’,

mysql> FLUSH PRIVILEGES;

mysql>\q;

Para restaurar o backup do banco de dados, utilize o arquivo com extensdo SQL (neste guia usamos o
nome “tematres.sql”) que pode ser baixado dentro repositério’ através do link: https://git.ibict.br/cotec/
torre/tematres/-/raw/master/tematres.sqgl?inline=false.

Faca o restore do backup para o banco de dados criado. Para isso, execute o comando a seguir:

$ mysq|l -u root -p tematresdb < tematres.sql

Para alterar a configuragao da base de dados com a aplicagdo do TemaTres, edite o arquivo do banco de
dados intitulado “db.tematres.php”. Ele esta localizado no diretdrio padrao do vocabulario controlado, por
exemplo, “/var/www/html/tematres/ vocab/db.tematres.php”. Tal arquivo em PHP contém variaveis de
configuragdo do banco de dados, cujas varidveis sao descritas no Quadro 3, a seguir:

Quadro 3 - Variaveis de configuragao do arquivo “db.tematres.php” do TemaTres.

Variavel Descri¢ao

Seleciona o tipo de servidor de banco de dados a ser usado. Se deixa-

S DBCFG ['DBdriver] =™ do em branco, ele usara o MySq|

Endereco IP ou nome do servidor de banco de dados, por exemplo,

$ DBCFG ['Server'] = "localhost"; localhost

S DBCFG ['DBName"] = "tematresdb"; Nome do banco de dados

$ DBCFG ["dblogin"] = "tematresuser”, Nome de usudrio para conectar ao banco de dados

S DBCFG ['dbpass'] = "tematrespass"”; | Senha do usuério para conectar ao banco de dados

Fonte: Elaborado pelos dos autores (2022).

7 Disponivel em: https://git.ibict.br/cotec/torre/tematres. Acesso em: 13 out. 2022.
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4.2 Manutengao

Para ativar ou desativar o sistema, basta reiniciar o servidor Web. Neste guia, utilizamos o Apache2. Exe-
cute os comandos abaixo para ativar, desativar ou reiniciar, respectivamente:

$ sudo /etc/init.d/apache2 start

$ sudo /etc/init.d/apache2 stop

$ sudo /etc/init.d/apache2 restart




5. VISAO

Esta secdo apresenta a configuragao do software Visdo a partir do acesso a sua interface®, assim como
0S passos necessarios para integra-lo ao Portal Torre MCTI.

Para a integragdo com o Portal Torre MCTI, foi requisitado um usudrio e permissao de uso da APl do Visao
através do formulario®.

A API disponibilizada pelo permite a insergao e delegdao de camadas e o usuario “torremcti” senha <senha>
pode criar visdes (mapas) e camadas pela interface do software Visao.

As configuragdes necessarias na interface do Visao ja foram realizadas e nao precisam de modificagao
na nova instalagao do Portal MCTI, uma vez que estdo consolidadas no proprio Visdo. De qualquer forma,
elas sdo ilustradas a seguir.

Para a correta configuragdo do Visao para uso em conjunto com o Portal MCTI é preciso criar uma visao
(isto €, um mapa) e as camadas necessarias para cada Rede de Informacao. A visdo da torre criada na
Figura 1 esta disponivel no Visao'.

Figura 1 - Visdo da Torre MCTI criada na interface

Torre MCTI

Fonte: Elaborado pelos dos autores (2022).

As camadas criadas especificamente para o Portal Torre MCTI sdo apresentadas na Figura 2. Com isso,
se encerram as configuragdes necessarias na interface do Visao.

8 Disponivel em: https://visao.ibict.br/. Acesso em 14 out. 2022.
9 Disponivel em: https://forms.gle/XGhpQWX6ygF2ZcV7A. Acesso em: 14 out. 2022.
10 Disponivel em: https://visao.ibict.br/app/#/visao?chart=1&grupCategory=220. Acesso em: 14 out. 2022.
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Figura 2 - Camadas criadas na interface

v Id % Nome % Descrigio % Grande Area

264 Rede de Suporte Tecnologia e Inovagdo s i)
265 Rede de Formagdo Tecnoldgica - Tecnologia e Inovagao & o
266 Rede de Pesquisa Aplicada B Tecnologia e Inovagéo s o
267 Rede de Inovagdo - Tecnologia e Inovagéo I i}
268 Rede de Tecnologias Aplicadas = Tecnologia e Inovagdo & o

Fonte: Elaborado pelos dos autores (2022).

Ja no Portal MCTI, sob o menu Configuragdo > Configuragdes do Tema Torre, é necessario adicionar a
URL hospedeira do Visao (host), assim como o nome de usuario e senha autorizados a utilizar a API.

Figura 3 - Configuragao do Visao no Portal Torre MCTI
Configuracdoes do Tema Torre

Dados do Visao

Informe os dados de acesso do Visao:

Informe o host httpsi/fvisac.bict.br/
Informe o nome de usuario: torremcti

Informe a senha do usuario:

Google reCAPTCHA

Informe os dados do Google reCAPTCHA:

Chave do Site:

Chave do Secreta:

Sabear alteragdes

Fonte: Elaborado pelos dos autores (2022).

Ainda nessa pagina de configuragao é possivel configurar as chaves do site e secreta para o correto funcio-
namento do plugin de Recaptcha do Google™ utilizado nos formuldrios de cadastro do Portal da Torre MCTI.

11 Disponivel em: https://www.google.com/recaptcha/about/. Acesso em: 13 out. 2022.



https://www.google.com/recaptcha/about/

6. CONSIDERAGOES FINAIS

O processo de migragdo de sistemas de informagdo, em alguns casos se apresentam como desafios,
visto a necessidade ajustar os ponteiros internos, garantindo a integridade das suas informagdes. Da
mesma forma que, neste caso, os sistemas foram customizados, requerendo cuidados. Por isso, 0 acom-
panhamento de profissionais que conhecem os sistemas facilita esse processo.

O mesmo deve ocorrer na migragao do ambiente de homologagao para o de produgao, mesmo que ocor-
ram em um mesmo ambiente computacional. Deve-se seguir as atividades com o cuidado necessario
para garantir o sucesso na migragao, principalmente para ndo perder informagdes do sistemas, assim
como as suas configuragdes e customizagoes.
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