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1. INTRODUCAO

O governo na sua atuacdo possui varios caminhos para obter apoio de outras instituicGes, orga-
nizacGes e sociedade civil. Um dos meios de atender a demanda de produtos e servicos é por in-
termédio de contratacdo, acdo comum na administracdo, com terceirizacdo de atividades ou para
obtencdo de produtos, das mais diversas formas. Outra maneira de receber ajuda é por meio dos
projetos de pesquisas efetuados com instituicdes de ensino e pesquisa.

Um projeto de pesquisa é firmado quando o érgdo tem um problema e ndo esta claro como resol-
ver. Geralmente, quando essa resposta é clara, contrata-se servicos para solucionar. Entretanto, em
muitos casos o problema ndo é tdo claro e a sua solucdo requer estudos desde a explicitacdo do pro-
blema. Projetos de pesquisa atuam como apoio a administracdo publica de varias formas, incluindo
solucdo de problemas ou fornecendo estudos estratégicos de apoio a tomada de decisao.

Assim, projetos de pesquisa aplicados tém dois grandes objetivos: melhorar a vida das pessoas
por meio de solugao de problemas e gerar novos conhecimentos. Em grande parte, esses estudos
geram modelos replicaveis, ferramentas de apoio, entre outros. Com isso, pode servir para aten-
der a outras organizagdes que possuem o mesmo problema ou necessidades parecidas.

Para atendimento a disseminacdo dos resultados de pesquisa, publica-se documentacéo técnica e
cientifica por meio de relatdrios, estudos, guias, livros, artigos e outros. Na pesquisa, essa ¢ a parte
fundamental, pois relata os resultados dos estudos, respeitando a premissa da pesquisa que é dar
transparéncia as suas atividades, conforme metodologia apropriada e aceita pela comunidade.



2. OBJETIVOS

2.1 Objetivo geral

a. Disseminar os resultados da pesquisa.
2.2 Objetivos especificos

b. Relatar os livros e cartilhas publicados;

¢. Relatar os artigos em revistas publicados.



3. RESULTADOS

A fim do cumprimento parcial da meta quatro desse projeto, foram realizadas diversas atividades,
as quais serdo descritas nos topicos abaixo.

3.1 Publicar livros e cartilhas

No final de todo o projeto de pesquisa, todos os resultados obtidos sao compilados e apresen-
tados em formato de livro. Ja nas cartilhas e nos guias, sdo registrados o passo a passo de como
foi realizada a atividade em uma determinada meta, sendo que dentro de um projeto existem va-
rias metas. Assim, as cartilhas e os guias resultam em uma documentacao técnica para consultas
futuras tanto para a equipe que realizou a parceria com o Instituto Brasileiro de Informacao em
Ciéncia e Tecnologia (lIbict), quanto para os usuarios que buscam pela informacao nele contida.

Devido a falta de contato da equipe da Secretaria-Especial de Assuntos Estratégicos (SAE) com
o Ibict, para o total cumprimento das atividades, nao foram desenvolvidos nesse projeto livros
e cartilhas.

3.2 Publicar artigos em revistas

Abaixo estao listados os trabalhos que foram desenvolvidos no decorrer do projeto, Estudos vol-
tados ao desenvolvimento de Modelo para Biblioteca Digital (BD) para SAE, os quais foram sub-
metidos a revista e a eventos.

3.2.1 Criptografia de arquivo em BD com o software Dspace

Introducdo: Apds a popularizacdo dos documentos em formato digital, muitos 6rgdos governa-
mentais tém utilizado o software DSpace para manutencao de suas bibliotecas digitais e, conse-
quentemente, problemas de seguranca sdo recorrentes, pois muitos possuem dados sensiveis
que precisam ser preservados. O presente estudo tem como objetivo descrever aimplementacao
de criptografia para proteger documentos digitais no software DSpace contra acesso nao autori-
zado. Metodologia: A metodologia da informatica na criacdo de inovacdes é utilizada seguindo
um modelo genérico fracamente acoplado, que pode ser aproveitado em bibliotecas digitais uti-
lizando o DSpace. A técnica chamada Advanced Encryption Standard (AES) é usada para imple-
mentar a criptografia por meio de uma biblioteca java de cédigo aberto. Resultados: Os Relatérios
obtidos a partir de testes de validagdo em ambientes de desenvolvimento e producao mostram
que a criptografia aumenta a seguranca dos dados contra acesso nao autorizado sem prejudicar o
desempenho do DSpace, podendo ser utilizada por 6rgdos governamentais e outras instituicoes
que desejam proteger seus dados.

3.2.2 Implementando criptografia de arquivos em BD com o software Dspace
Obijetivo: Com o uso cada vez maior de documentos em formato digital, muitos 6rgaos de gover-

no criam bibliotecas digitais para gerenciar sua memoria técnica utilizando o software DSpace.
Consequentemente, problemas de seguranca se tornam recorrentes, visto que muitas unidades



possuem dados sigilosos que precisam ser preservados. Nesse sentido, o presente estudo tem
por objetivo descrever aimplementacao de criptografia para proteger documentos digitais depo-
sitados em software DSpace de acessos indevidos aos seus contetidos. Método: Faz-se uso de me-
todologia da ciéncia da computacao na criacao de inovacgoes. A metodologia segue um modelo
genérico fracamente acoplado, podendo ser aproveitado em bibliotecas digitais usando DSpace.
A técnica chamada AES ¢é usada para a implementacdo de criptografia por meio de uma biblio-
teca Java de cddigo aberto. Resultado: Diagndsticos adquiridos a partir de testes de validacao,
tanto em ambiente de desenvolvimento quanto de produg¢do, mostram que a implementacao de
criptografia aumenta a seguranca do acervo digital contra acessos indevidos e nao degrada a per-
formance do DSpace, podendo ser usado por 6rgdos governamentais e demais instituicdes que
desejem manter seus dados seguros.



4. CONSIDERACOES FINAIS

A disseminacao dos resultados dos projetos de pesquisa desempenham uma importante fungao
na divulgacao e apropria¢ao social do conhecimento, das ferramentas, produtos e servicos cria-
dos no projeto desenvolvido. Os artigos de periddicos cientificos sdo o principal meio de comuni-
cacdo e disseminacdo do que esta sendo produzido pelos pesquisadores de uma area de estudos.

Assim, os artigos cientificos produzidos ao longo do projeto conjunto com a SAE contribuem para a
literatura sobre gerenciamento de memoria técnica de instituicGes governamentais, em especial, ao
tema do uso de criptografia de arquivos em BD’s que utilizam o software Dspace. Ademais, pode-se
afirmar que contribuem, em certo nivel, também para o processo de comunicacao cientifica.
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