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1. INTRODUCAO

O presente documento apresenta o relato de actes de capacitacdo realizadas no escopo do projeto do
Instituto do Patriménio Histdrico e Artistico Nacional (Iphan) e do Instituto Brasileiro de Informacgdo em Ciéncia
e Tecnologia (Ibict), denominado “Projeto de Pesquisa intitulado Organizagdo e Difusao dos Acervos Digitais do
Patrimoénio Cultural: AMemoria em Rede”, em parceria com o Instituto do Patrimoénio Histérico e Artistico Nacional
(Iphan). Um dos principais objetivos desse projeto é o Inventario Nacional de Referéncias Culturais (INRC). Este
inventario é um dos principais instrumentos da politica cultural brasileira, sistematizando informag¢des sobre
referéncias culturais e desempenhando um papel fundamental na salvaguarda e gestdo dos bens de natureza
material e imaterial. Destaca-se como um dos principais instrumentos de salvaguarda da politica publica relativa

aos bens culturais imateriais.

O projeto Memoria em Rede tem como objetivos principais a organizagdo informacional dos acervos documentais
referentes aos projetos que forneceram dados ao INRC, bemn como a difusdo e promogdo do acesso desse acervo
a sociedade brasileira. Como apoio a esse objetivo, utilizou-se a tecnologia do repositério Tainacan, software livre

especializado em acervos digitais, para a construcdo do novo INRC.

Dessa forma, no presente relatorio, apresentamos as agdes realizadas no ambito da meta 4 - Capacitagdo da
equipe do Iphan. As a¢des de capacitacdo tiveram como objetivo fomentar o aprendizado relativo ao uso e a
apropriacao da plataforma digital do novo INRC pelas equipes de pesquisa e gestores, bem como preparar as

equipes de Tl do Iphan para a migracdo do sistema, sua manutencdo e geréncia nos servidores do Iphan.
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2. METODOLOGIA

Bacich e Moran (2018) enfatizam que as metodologias ativas constituem estratégias aplicadas nos processos
de ensino e aprendizagem, colocando o sujeito no centro do processo. De acordo com Castro (2013), o modelo
de oficina para o processo ensino-aprendizagem é dinamico, pois promove um fluxo continuo de interatividade
por meio de atividades que incentivam a participacdo. Dessa forma, esse modelo foi escolhido como estratégia
didatica para os momentos de capacitagdo, por ser uma estratégia versatil que mistura momentos expositivos

e praticos.

Assim, as a¢Oes de capacitacdo para o publico do Iphan e para os parceiros foram elaboradas com vistas a facili-
tacdo e mediacdo do uso da nova plataforma do INRC. Dessa forma, as principais estratégias didaticas adotadas

foram: a) Palestra; b) Discussdes conduzidas; ¢) Atividades praticas; d) Rodas de conversa.

Diante de tais pressupostos, as dinamicas dos processos formativos ocorreram de forma sincrona e assincrona

em reunides estruturadas on-line e off-line. Essas experiéncias serdo descritas a seguir.
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3. OBJETIVOS

A Meta 4 - Capacitar a equipe do Iphan teve como objetivo geral o desenvolvimento e a realizacdo de
treinamentos para o repositorio digital adotado, uma versao customizada do software livre de gestdao de acervos
Tainacan, identificada como Tainacan Iphan-INRC. Dessa forma, o objetivo geral divide-se em dois especificos: 1)

Capacitacdo da equipe de gestdo do Inventario e 2) Capacitacdo da equipe de informatica.

O primeiro objetivo especifico teve como meta a formacdo de servidores do IPHAN que atuam nas superinten-
déncias dos vinte e seis estados da federacdo. Esses agentes sdo responsaveis por acompanhar os projetos de
pesquisa que coletam os dados nos territorios onde atuam e também por auxiliar e revisar os dados que serdo

inseridos na plataforma.

A meta do segundo objetivo especifico foi a formacdo de servidores do Iphan que atuam na area de Tecnologias
da Informagdo dentro do instituto, assim como de funcionarios da empresa de software que prestam servicos
para o Iphan. Esses agentes serdo responsaveis por acolher e manter o sistema que esta em processo de trans-

feréncia para os servidores do Iphan.

Dessa forma, a primeira acdo de capacitacdo aborda o sistema Tainacan INRC-Iphan do ponto de vista da sua
estrutura de dados, da navegacdo e gestdo de itens, cole¢des e paginas Wordpress do sistema. Ja a segunda
a¢do de capacitagdo aborda aspectos técnicos relacionados a infraestrutura e as caracterfsticas tecnoldgicas do
sistema customizado. A seguir, apresentaremos o relato das agdes, bem como os conteldos elaborados para

a realiza¢do dos treinamentos.
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4. RESULTADOS

41 Capacitacao dos servidores das Superintendéncias do Iphan

Entre os dias 02 e 06 de outubro, foi ministrada a 12 Capacitagdo dos servidores do Iphan para o novo INRC,

ocorrida em Brasilia/DF, nas dependéncias da Faculdade de Ciéncia da Informagdo (FCI/UnB).

Figura 1 - Capacitacao dos servidores do Iphan

Fonte: Fotografado pelos palestrantes (2024).

Estiveram presentes 46 servidores de todo o Brasil, que foram apresentados ao novo sistema que da suporte
ao INRC.

No primeiro dia, na mesa de abertura, houve falas do diretor do Departamento de Patrimonio Imaterial (DPI/
Iphan), da diretora do Departamento de Cooperagdo e Fomento (Decof/Iphan) e do coordenador de Tecnologias
para Informacdo (COTEC/Ibict).

No segundo dia do curso, foi apresentada uma visao geral do evento, o desenvolvimento do Inventario no
contexto das politicas de preservacdo do Iphan (década de 1940 até os anos 1990), a sintese de 23 anos de
realizacdo do INRC, uma discussdo sobre a estrutura do antigo INRC, o histérico da atividade de revisdo do GT

INRC, e a interface do INRC com o Registro, com as a¢es de apoio e fomento e o INDL e com o Sistema Nacional

®

do Patrimonio (Decof).
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No terceiro dia do curso, foram abordados aspectos tedricos e metodoldgicos do sistema Tainacan INRC, e foi
apresentada a nova estrutura do INRC, com énfase nos papéis e hierarquias do sistema, sobretudo o perfil dos
responsaveis pelos projetos nas superintendéncias. Também foram realizadas exposicoes sobre o trabalho de
migracdo dos dados do acervo legado do INRC.

Figura 2 - Capacitacdo dos servidores do Iphan

Fonte: Fotografado pelos palestrantes (2024).

Figura 3 - Capacitacdo dos servidores do Iphan
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Fonte: Fotografado pelos palestrantes (2024).
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Figura 4 - Capacitacao dos servidores do Iphan

Fonte: Fotografado pelos palestrantes (2024).

Figura 5 - Capacitacao dos servidores do Iphan

Fonte: Fotografado pelos palestrantes (2024).

Para o quarto e quinto dias do curso, foram programadas atividades praticas utilizando a copia temporaria da

instalacdo do novo INRC-Tainacan alocada nos servidores do Iphan. As atividades inclufram a criagdo de formu-

larios de cadastro, formularios de projeto e detalhamento de projeto, formularios de identificacdo (territério,

®
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comunidade, bem cultural e diagndstico comunitario), formularios de midias, documentos e bibliografia, intro-

dugdo ao WordPress e organizagdo das paginas dos projetos de identificagdo.

Durante a atividade pratica, o sistema apresentou instabilidades, 0 que ndo permitiu que os participantes aces-

sassem a plataforma Tainacan instalada nos servidores do Iphan.

Ao se deparar com esse problema, as equipes Coide/Iphan e Ibict/Tainacan criaram alternativas para apresentar o

sistema, assumindo o controle das atividades em uma tela para gue todos pudessem acompanhar e tirar as ddvidas.

Apesar do imprevisto, fomos informados de que, por meio da “Avaliacdo de Rea¢do ao Evento de Capacitagdo

para o novo Inventario Nacional de Referéncias Culturais - INRC", o evento obteve uma avaliagdo positiva.

Figura 6 - Capacitacdo dos servidores do Iphan

Fonte: Fotografado pelos palestrantes (2024).

Na avaliacdo da capacitacdo, os participantes demonstraram contentamento em relagdo ao novo sistema e per-
ceberam sinergia entre as equipes do Ibict e do Iphan. Essa impressédo foi reforcada no Ultimo dia da capacitagéo,
durante a roda de conversa com os participantes para feedback sobre a capacitacdo e sugestdes de melhorias
no Inventario. Por fim, houve a mesa de encerramento, composta pelo diretor do DPI/Iphan, CGIR/Iphan, COIDE/
Iphan e pesquisadores do Ibict, para realizar um balanco sobre o evento e discutir o futuro da realiza¢do de
novos projetos e a gestdo do INRC.

As apresentag¢des, imagens, informagdes e detalhes da capacitacdo foram incluidas na pagina do INRC e podem
ser acessadas a partir do link.

®
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4.2 Capacitacao da equipe de Tl do Iphan

Na tarde do dia 28 de fevereiro, realizou-se, em formato on-line, a capacitacdo da equipe de Tl do Iphan acerca
dos aspectos tecnoldgicos da solucdo de repositério digital desenvolvida para abrigar os contelidos informa-

cionais do Novo Inventario Nacional de Referéncias Culturais, baseada na tecnologia de software livre Tainacan.

A apresentacdo utilizada pode ser visualizada no Apéndice A. O material, além de ter servido como base para a
atividade, também funciona como referéncia rapida para consulta de links relacionados. A equipe que acompa-
nhou a atividade era diversa, composta por servidores que trabalham diretamente na manutencdo até alguns

que controlariam o acesso e as permiss@es do sistema.

Durante a formacdo, foram feitas perguntas a respeito da separacdo entre as funcdes de usuarios no sistema,
buscando-se esclarecer como administradores mais focados na gestao do ponto de vista da tecnologia se in-
tegrariam com os administradores do ponto de vista do negdcio (da gestdo do acervo e dos inventarios em si).
Sobre isso, foi reforcado que o sistema possui camadas de administragao configuraveis, que, mesmo estando
mais abertas hoje, podem ser restringidas em novas politicas de controle sobre quais perfis de usuario poderiam

realizar opera¢8es como instalagdo de plugins, atualizacdes, insercdo de dados e criacdo de usuarios.

Vérios assuntos foram abordados no sentido de boas praticas para a gestdo da ferramenta, como definicSes de
estratégias de backup e configuracBes de seguranca. Entende-se que, com esta formacdo, a equipe tem condi¢ées
de iniciar a apropriagdo da solu¢gao com um conhecimento basico sobre os componentes da entrega tecnologica
apresentada. De qualquer forma, os organizadores colocaram-se a disposicdo para contatos futuros, onde mais

esclarecimentos sobre as funcionalidades e ferramentas envolvidas possam ser oferecidos.

Como documentacdo de desenvolvimento do sistema e apoio a acdo de capacitagdo, foi desenvolvido o Guia
Basico Tainacan INRC-Iphan, que esta disponivel no seguinte link: https://labcotec.ibict.br/omp/index.php/ed-
cotec/catalog/book/330.

4.3 Capacitacao de equipes dos projetos pilotos

Outra a¢do de capacitacdo realizada foi a participa¢ao na 12 Turma de Formacgdo para o novo INRC, que teve
como objetivo apresentar o novo INRC e o sistema de informagdo customizado para as equipes que irdo coletar
os dados de projetos de identificacdo em campo. O publico-alvo foram pesquisadores e servidores das supe-
rintendéncias do Iphan que irdo supervisionar essas equipes de pesquisas. Paralelamente espera-se que esses
usuarios também participem dos testes com a plataforma e fornecam feedbacks sobre a plataforma e o novo
modelo de dados estabelecido pelo Iphan. O evento de formacdo ocorreu de forma sincrona e assincrona dos
dias 06 a 10 de maio de 2024, conforme pode ser observado no recado deixado pela equipe do Iphan no Google

Classroom, plataforma adotada para reunir os contelidos abordados e coordenar a etapa sincrona do trabalho.
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Figura 7 - Convite no Gmail com a programacgéao

ra o novo Inventario Nacional ...

@ Aviso

Diana Dianovsky - 5 de mai. (editado: 5 de mai.)

Programagao

Dia 06/05 (segunda-feira)
9:30h 3s 12:00h - Apresentag3o de conceitos fundamentais para realizagdo de projetos de identificagZo de referéncias
culturais no dmbito da politica de salvaguarda do Patrimdnio Cultural Imatenial

14:00h as 18:00h - Apresentacdo da plataforma digital: estrutura, formularios, perfis do sistema.

Do dia 07 a 09/05 (terga a quinta-feira)

Atividades assincronas:

Experimentacgdo da plataforma digital.

Criagdo de novos formuldrios; uso do férum de debates pelos participantes da Turma 1.

As sugestbes para a reslizacio dessas stividades estdo na aba “atividades” no topo da pagina aqui no Google
Classroom.

Fonte: captura de tela feita pelos palestrantes (2024).

Além de participar de forma sincrona nos dias 06 e 07 e 10, a participacdo da equipe do Ibict se deu semana
antes, preparando 0s materiais para o curso e organizando o sistema, que recebeu cerca de 50 usuarios. A equi-
pe Ibict deu o suporte necessario para que a equipe do Iphan pudesse auxiliar os usuarios com os problemas

enfrentados de uso, acesso e configuragdes pendentes da instalagdo nos servidores.

Adicionalmente, como carater de teste, foi criada uma pagina no portal do INRC com um férum para abrigar

tanto duvidas relativas aos trabalhos de pesquisa de cada equipe quanto para discutir problemas e solugoes.
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Figura 8 - Convite no Gmail com a programagao

Péginas

+ Adicionar categoria
Comentérios

Inventérios & Suporte INRC ;6786 Acesso: Todos os usudrios - Order: 1) Excluir categ
Aparéncia
Plugins Nome Status Ordem! AcBes:
Usuérios ) Problemas com a plataforma online (ID: 2)
Férum criado para que as equipes reportem erros ntrados ao utilizar a Normal 1 Deletar Férum - Editar o férum - Adicionar Sub-Férum
Ferramentas Tainacan do INRC
All-in-One WP ) Troca de experiéncias (ID: 3)
Migration Aqui a ideia & que as equipes se conhecam, divulguem suas atividades umas para ds outras, troquem Normal 1 Deletar F6rum - Editar o forum - Adicionar Sub-Férum
_ ideias e experiéncias sobre as acdes de identificacdo que estdo acontecendo.
Configuragdes
%, WP Mail SMTP + Adicionar férum
B Férum
an
Esmern @ Suporte INRC 6787 Acesso: Todos os usudrios - Ordem: 1) Excluir categ
Nome: Status: Ordem: Agdes:

) Divulgacao de agdes (ID: 4)
Aqui é um espaco para que ds equipes Mostrem, UMAs Para as outras, as acdes que estdo desenvolvendo - Normal 1 Deletar Forum - Editar o forum - Adicionar Sub-Forum
dentro e fora do sistemal

Tainacan
B, Dicas e outras trocas (ID: 5)
Esse & um espaco para que as equipes dialoguem sobre suas formas de trabalhar os projetos em campo,
para mostrarem e debaterem conjuntamente, boas prdticas e dicas sobre o trabalho, o sisterma e em
campo

Normal 1 Deletar Férum - Editar o forum - Adicionar Sub-Férum
+ Adicionar férum

+ Adicionar categoria

Fonte: captura de tela feita pelos palestrantes (2024).

Espera-se que o forum possa criar fluxos de comunicagdo entre as equipes de desenvolvimento do INRC, o Iphan

e as equipes que fornecerdo dados para o sistema.

A formacdo ocorreu de forma satisfatdria e os usuarios apresentaram dificuldades ja esperadas em relagdo ao

acesso e a senha, principalmente porgue ndo estava configurada a recuperacdo de senha pelo e-mail, 0 que ja
foi resolvido.

Outro relato de dificuldade importante levantado foi o fato de que os dados dos acervos legados, uma vez
gue estdo publicos, aparecem para as equipes que estdo contribuindo. Embora esse fosse um efeito desejado
quando foi estabelecido, na pratica gerou confusdo. Recomenda-se, em um cenario ideal, 0 estabelecimento de
trés ambientes para o INRC: a) um ambiente definitivo e publico, que traria as informac¢des mais consistentes;
b) um ambiente de produgdo, onde as equipes pudessem inserir seus dados sem a preocupacdo de relacionar
um item que esta publico mas que ndo € do interesse do projeto; e ¢) um ambiente de testes e formagdo, que

poderia ser explorado livremente pelos aprendizes.
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5. CONSIDERACOES FINAIS

O presente relatério teve o objetivo de detalhar a etapa de capacitagdo dos servidores do Iphan com
a plataforma Tainacan para seu uso no Inventario Nacional de Referéncias Culturais (INRC). A capacitagdo ocor-
reu em trés etapas: 1) capacitacdo para os servidores das superintendéncias e escritorios técnicos do Iphan; 2)
capacitacdo da equipe de Tl do Iphan para sustentacdo da plataforma no sistema; e 3) capacitacdo das equipes

dos projetos-piloto que irdo alimentar o novo INRC.

Embora os processos formativos tenham se dado de forma satisfatéria, conforme relatado acima, recomenda-se
que o Iphan inicie o planejamento e a estruturacdo do nucleo de formagdo do INRC, assim como o desenvolvi-
mento de metodologias e abordagens especificas que levem em consideracdo o grau de maturidade das equipes
e das organiza¢Bes envolvidas no processo de capacitagdo.
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| Apresentacao

A solucao Tainacan+WordPress
do IPHAN

Esta formacgao visa detalhar aspectos técnicos da WordPress
solucao feita para os sistemas do IPHAN que estao
fazendo uso do WordPress como o plugin Tainacan
para acervos digitais.

Vamos cobrir alguns aspectos da arquitetura da
solugdo, bem como agdes de manutencio e analise de
erros para que as implementacdes existentes possam Tema
se manter ativas e em pleno funcionamento. (Médulo
IPHAN-INRC)
O primeiro aspecto a se entender € que a solugao vem
de uma integragao de tecnologias, com forte
reaproveitamento de cddigo ja existente, o que
viabilizou o desenvolvimento de recursos complexos.




| Apresentacao
A solucao Tainacan+WordPress do IPHAN

O WordPress ¢é a ferramenta de gerenciamento
de conteudo mais usado na Web. Foi criado
para gerar blogs, mas sua arquitetura extensivel
e seu ecossistema de plugins e temas o faz ser
util para diversos tipos de sites.

O "Guia dos 5 minutos" orienta as configuracoes
de um ambiente com:
e Servidor Apache/Nginx, PHP = 7 .4;
e Banco de Dados MariaDB/MySQL,;
e Download do pacote WordPress e
configuragcao do arquivo

O WordPress é software livre e seu codigo
fonte esta disponivel online.

wp-config.php;
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| Apresentacao
A solucao Tainacan+WordPress do IPHAN

O Tainacan € um plugin para acervos digitais em
WordPress. Ele possui ferramentas para gestao de

#A Tanacan« Q| Busca Avangada LI\

colecgbes digitais com diferentes metadados e =
P ® ® Y = @ a

oferece recursos como busca facetada e criagédo o e B .

de exposigoes digitais. o

®

Por ser registrado no repositorio de plugins oficiais e e e

. ~ Vs . '—
do WordPress, sua instalacdo é feita com um —
simples clique através do painel de plugins do

Admin do WordPress. Tanto o WordPress como o
Tainacan em si oferecem suas atualizagdes

. : O Tainacan é software livre e seu cédigo fonte
através deste painel.

esta disponivel online.
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| Apresentacao
O que é o "Mddulo IPHAN-INRC"?

Com a evolugao da solucao, compreende-se que ha uma demanda de se aproveitar das
funcionalidades criadas neste projeto para outros sites do IPHAN. Por outro lado, as questdes
estéticas de diferentes projetos do IPHAN variam, e podem sofrer mais alteracbes com a
|dentidade Visual do Governo Digital. Acreditamos que o cédigo deve ser desmembrado em um
plugin de Funcionalidades (chamamos aqui de Médulo IPHAN-INRC) e um tema. O plugin
deve trazer aquilo que foi implementado de forma especifica para o INRC. Ja o tema, deve servir
de base para temas filhos onde sejam implementadas as customizacdes estéticas optadas pelos
diferentes projetos do IPHAN.

Tema IPHAN Tema Filho Tema Filho
Plugin de INRC BCR
Funcionalides Aparéncia Funcionalides :
INRC IPHAN INRC INRC
Tema Base

Arquitetura atual Arquitetura proposta 08



| Apresentacao
Funcoes exclusivas do tema

Parte da logica presente no tema do IPHAN existe para recursos que podem ser facilmente
habilitados ou configurados em outros temas/plugins terceiros.

Carrossel de posts relacionados;
Menu mobile Dropdown;
Componentes do DSGov;

Estilo padrao para o bloco de Botoes;
Bloco Acordeéo e Bloco Cartao;

Breadcrumbs;

Shortcode dos destaque de noticias;
Customizacgdes dos templates Tainacan;
Links de Redes Sociais;

Outras customizacdes de temas;

Listamos estas funcionalidades aqui com objetivo de deixa-las registradas para analise futura,
quando da escolha do novo tema base e também para a compreensao de que eventuais bugs
detectados nestas areas, terao relagao com o cédigo do tema.
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| Apresentacao
Fungdes do Modulo IPHAN-INRC

O plugin do Modulo IPHAN-INRC devera contar com as funcionalidades que foram criadas para se
adaptar o cenario do WordPress e do Tainacan as demandas especificas do IPHAN-INRC. Estas
podem ser resumidas em 4 areas:

1. O Tipo de Post Inventario;

2. As "Colecoes de Controle";

3. Abusca expandida por relacionamento;

4. As opgdes do Admin Tainacan por Funcéo de Usuario;

Se alguma destas funcionalidades for de interesse de outros projetos do IPHAN, pode-se discutir a
implementacao delas como um plugin separado, de forma que possa ser utilizado por outros sites
do IPHAN.

De qualquer modo, é importante conhecer os detalhes técnicos da implementacao para se
compreender seu funcionamento e mais facilmente identificar melhorias e erros.
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| Arquitetura da Solucao

Painel Administrativo

Interface de interagdo do usuario com a gestéo do site.
Fornece acesso as operagdes basicas, a depender das
suas permissées, como:

e Lista de Posts, Paginas e midias;

e Gestédo de Usuarios e comentarios

e |Instalagdo, remocéao e gestdo de Temas e Plugins

e Outras configuragdes do site

Um fator menos 6bvio é que nao ha (por padrdo) um
acesso imediato ao Banco de Dados e a variaveis de
configuragao do servidor (como os médulos PHP e

permissdes de pastas).

¥ Comentérios

A Inventdrios

» Aparéncia
K Plugins @@
& Usudrios
# Ferramentas

Configuragdes

@ Tainacan

@ LimitLogin
Q)
& Attempts

ES Data Tables by
Supsystic:

cervo

0 Antigo INRC -

0 caminho até aquit

Sobre a plataforma online

@ Amrc O B + Novo

# Ferramentas

Configuragdes 1

Configuragdes gerais

Titulo do site

Descrigao

Endereco do WordPress (URL) | htt

Enderego do site (URL) ntt,

Membros

Fungdo padrao para novo
us

/inrc.iphan.gov.br



| Arquitetura da Solucao

Estrutura dos Diretorios

Em uma instalagcao WordPress, tipicamente se vé os seguintes arquivos e pastas:

e /wp-admin: Arquivos relacionados primariamente a gestao do site. Cada pagina do painel
administrativo € uma pagina que provavelmente esta aqui.

e /wp-includes: Demais arquivos que sdo comuns a plugins, temas, e em geral funcdes e
dependéncias usadas pelo lado publico do site.

e wp-config.php: O arquivo onde sao definidas constantes globais do PHP usadas pelo
WordPress. Aqui é configurada a conexao com o banco de dados (nhome da tabela, usuario,
senha). Quando baixamos um WordPress ele costuma ver com um arquivo de exemplo deste,
o wp-config-sample.php.

e _.htaccess: Arquivo oculto se configuragao de servidor, presente em instalagdes Apache. O
WordPress usa ele para gerenciar alguns links permanentes e redirecionamentos. Em
instalacdes Nginx, pode haver o Nginx.conf, por exemplo.

e php.ini: Algumas instalagcbes possuem este arquivo onde podem ser feitas mais
configuragdes de funcionamento do PHP. Em servidores onde é bloqueado, ha também uma 08
alternativa similar chamada user.ini.



| Arquitetura da Solucao

Estrutura dos Diretorios

e /wp-content: Aquilo que ndo é do "core" do WordPress ou € gerado pelo usuario. Precisa ter
permissoes apropriadas para edicao pelo servidor em operagbes como envio de arquivos €
instalacdes de plugins/temas.

o [themes Templates que exibem os dados publicados do site, como o tema do IPHAN;

o Iplugins Cddigos que expandem as funcionalidades do WordPress, como o Tainacan,
tém a suas pastas de cddigo fonte aqui;

o [languages Guarda objetos de tradugao do core, plugins, temas, etc;

o Juploads O conteudo do site que nao esta em banco de dados, como arquivos de
midia. Ndo é modificada em atualizacées. E geralmente objeto de interesse em
backups e migracgoes;

o [... outras pastas podem ser criadas por plugins ou temas aqui, se fizer sentido

Instalar ou atualizar um plugin ou tema nada mais é do que colocar sua pasta dentro da
respectiva pasta em /wp-content/... . Ele ndo estara ativado porém, isto € feito pela interface.
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| Arquitetura da Solucao

Banco de Dados

Modelo de Dados (visualizagcao)

wp_posts: guarda o conteudo do site. Ha diversos tipos de posts, separados pelo atributo
post_type (post, page, attachment, nav_menu_item, etc). O Tainacan guarda aqui suas
colegdes (tainacan-collections) e itens (post_types da forma tnc_col_ID_items);
wp_term_relationships, wp_term_taxonomy, wp_terms: conjunto de tabelas que viabiliza o
sistema de categorizagado de conteudo no WordPress. Uma Taxonomia é um vocabulario
controlado de termos que podem ser vinculados a posts para se filtrar conteudo. Podem
haver varias taxonomias com varios termos e estes podem ter hierarquia;

wp_options: guarda a maioria das configuracdes do site, mas ha também a wp_site;
wp_users: guarda os dados dos usuarios;

wp_*meta: tabelas com o final em meta como a wp_postmeta guardam conjuntos chave valor
com atributos customizaveis que podem ser criados por plugins ou temas para extender os
campos presentes nas tabelas existentes. Os metadados de itens do Tainacan estao aqui.
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| Arquitetura da Solucao

Permissoes de usuario

Ao se criar um usuario, com acesso ao painel administrativo, € importante Ihe designar as permissdes
adequadas, definindo uma funcéo de usuario equivalente com seu papel no site.

Em uma instalacdo WordPress, podem haver as seguintes fungdes de usuario:

Administrador - Pode alterar qualquer conteudo, gerenciar plugins, temas e configuragcdes do site.
Editor - Edigdo para o conteudo do site tais como Posts e Comentarios. Também podem subir
imagens, criar categorias e atividades similares.

Autor - Usuarios que podem criar conteudos e editar seus proprios Posts.

Colaborador - Similar ao Autor, porém nado podem publicar o post, isso fica responsavel para
funcdes de maior poder. Nao podem gerir conteudos de midia nem criar categorias.

Assinante - Usuarios sem nenhum poder dentro do painel administrativo do WordPress, apenas
enxergam o que € publico no site. Servem apenas para se ter controle sobre usuarios com login que
podem, por exemplo, ler posts exclusivos para assinantes.
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| Arquitetura da Solucao

Permissoes de usuario

Ao instalar o Tainacan, porém, novas fun¢des de usuario surgem:
e Administrador no Tainacan: Tem poderes administrativos sobre o repositorio, seus itens e
conteudos, podendo inclusive configurar novas fungdes de usuarios e alterar suas permissoes.
e Editor no Tainacan: Pode criar, publicar e editar itens e cole¢des, inclusive de outros usuarios.
e Autor no Tainacan: Pode criar e publicar colecdes e itens, mas ndo pode editar itens publicados e
nem editar itens de outros usuarios.
Estes usuarios ndo tém as mesmas permissdes para outras coisas no site (posts, paginas, plugins...). O
contrario porém costuma valer: um "Editor" pode fazer tudo o que um "Editor Tainacan" pode.

Na instalagdo do IPHAN-INRC foram criados novas fun¢des e ainda houveram alteragées em codigo para
se amarrar algumas permissées com certas cole¢cdes. Foram criadas telas para edi¢do visual destas
permissdes no submenu do plugin Tainacan, mas estas permissées afetam apenas acdes relacionadas ao
repositorio Tainacan. Outras permissdes podem ser alteradas e configuradas com o plugin

https://wordpress.org/plugins/user-role-editor/.
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| Manuteng¢ao WordPress e Tainacan

A manutencao de um site de forma geral € um assunto vasto, que perpassa conhecimentos de
redes, infraestrutura e backend. Aqui busca-se cobrir alguns dos topicos mais relevantes, mas ha
bastante documentagao em sites terceiros, além do material oficial que costuma estar mais
atualizado e completo em inglés: https://developer.wordpress.org/advanced-administration

Também existem ferramentas que podem auxiliar neste processo. Uma pouco conhecida mas que
tem grande valor € a WP-CLI, que permite a execucao de varias alteragdes por linha de comando:
https://developer.wordpress.org/cli/. Com ela também € possivel usar comandos desenvolvidos
especificamente para o Tainacan: https://tainacan.qgithub.io/tainacan-wiki/#/pt-br/tainacan-cli.md

Por fim, quando for fazer tarefas que possam envolver riscos ao site ou expor um estado de testes
indesejado do site, lembre-se de deixar o site em modo manutencdo. Um bom plugin para isso € o
https://wordpress.org/plugins/wp-maintenance-mode/.
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| Manuteng¢ao WordPress e Tainacan

Gerindo plugins e temas

&) A Thuloteste W + Novo
A instalacao (via repositério oficial ou upload de arquivos), remocgao,
atualizagao e o procedimento de ativar ou desativar plugins ou temas
podem ser feitos diretamente pelo Painel Administrativo, se o usuario o
tiver permissées e as configuracées de pasta estiverem corretas. B Pginas Tdo A Aol [ oeedes 6

Acdes em massa ¥ | Aplicar

% Painel P|ugin5 Adicionar novo

Posts Plugin ativado.

Comentérios

Um plugin ou tema estarem instalados significa apenas que ele esta
na sua respectiva pasta dentro da /wp-content. Ja para estar ativado,
€ salvo um atributo no banco de dados.

Plugin Descri
M Aparéncia
Akismet Anti-Spam  Usado

K Plugins Ativar | Excluir Akisme

Plugins instalados Versac

Desativar um plugin ou tema é uma excelente forma de depurar se Ejuu Al i
algum problema pode estar sendo causado por ele, pois mesmos os o :
arquivos permanecendo no servidor eles ndo sao carregados. Se
algum plugin quebrou o seu site a ponto de nao ser possivel acessar o
painel, o caminho é remover a pasta do plugin dentro da /wp-content.

Versaao

e Usuérios

#~ Ferramentas Tainacan Ferram
Desativar acesso

51 Configuragées

Versac

Tainacan

Plugin Descri

Agbes em massa ¥ | Aplicar



| Manuteng¢ao WordPress e Tainacan

Gerindo plugins e temas

Uma das maiores vantagens de se usar o repositorio de plugins oficial do WordPress € que nele os
desenvolvedores podem alertar novas versées e as quebras de compatibilidade. E importante
acompanhar pela pagina do plugin quais os requisitos minimos de versao do PHP, MySQL e WP.

[] Getwid Extra Gutenberg blocks for building seamless and aesthetic websites in the WordPress block editor. Ativar atualizagbes automaticas

Desativar | Settings Versdo 1.8.2 | Por MotoPress | Ver detalhes | Support | Write a Review

I O Ha uma nova versao do Getwid disponivel. Ver detalhes da versdo 2.0.5 ou atualize agora.

(] Glossary Easily add and manage a glossary with auto-link, tooltips and more. Improve your internal link building for a better SEO. Ativar atualizagGes automaticas

Settings | Upgrade | Opt In | Desativar Versdo 2.1.26 | Por Codeat | Ver detalhes

I © Existe uma nova versio de Glossary disponivel, mas ela n3o funciona com a sua versio de PHP. Veja os detalhes da versdo 2.2.15 ou saiba mais sobre como atualizar o PHP.

Manter plugins atualizados € uma boa pratica de seguranga, pois ha um acompanhamento dos
desenvolvedores e da comunidade sobre isso. Se problemas foram explicitamente causados por
uma atualizacdo, € possivel desativar, enviar versdes anteriores via upload ou usar plugins como o
https://wordpress.org/plugins/wp-rollback/, assim como usar comandos na WP-CLI.



https://wordpress.org/plugins/wp-rollback/

| Manuteng¢ao WordPress e Tainacan

Backup e Recuperacao

Como visto anteriormente, o conteudo de um site WordPress esta no banco de dados (em tabelas como a
wp_posts) e na pasta /wp-content. Sdo portanto as duas areas que rotinas de backup devem cobrir.

Arquivos do WordPress, organizadas por ano/més/dia
.,..w{._] [Ty, i |

M s o
- W —>

/ wp-content / uploads / 2021 / 03 / 24 / imagem.png

oL | R S L EBY VLR
KT - B i - R e
!dEHE 2 zz:!m..'t SR MES s

Arquivo enviado.

Pasta de arquivos enviados do WordPress Podem haver ainda as versdes de tamanhos
diferentes e recortes, como imagem-125x125.png

i

=» [/ wp-content / uploads / tainacan-items / 7534 / 12356 / imagem.png

|

Arquivos de itens do Tainacan, organizados por cole¢ao/item
Caso o item seja privado, a pasta do item comega com _x_:

|
tainacan-items / 7534 / _x_12356 /




| Manuteng¢ao WordPress e Tainacan

Backup e Recuperacao

Backups manuais entdo podem ser feitos com um dump da base SQL. Isso pode ser obtido
exportando via ferramentas visuais como o phpMyAdmin ou via linha de comando como em:

mysgldump -u usuario -p banco de dados > arquivo.sql

O arquivo gerado pode ser depois restaurado no banco de forma similar:

mysgl -u usuario -p banco de dados < arquivo.sql

Com o dump da base e o conteudo da /wp-content os dados de usuarios estao preservados, mas
se for de interesse uma copia da instalagao toda, podem ser copiados todos os arquivos, incluindo

o wp-config.php.
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| Manuteng¢ao WordPress e Tainacan

Backup e Recuperacao

Ha uma boa gama de plugins voltados para a funcionalidade de backup. Para mencionar alguns:
e UpdraftPlus;

e Duplicator;
e All-in-One WP Migration;

O importante é entender que a funcionalidade de se "recuperar" o site pode n&o ser possivel se o
que quebrou a instalagéo te impede de acessar o admin. Nestes casos, o restauro via dump da
base continua sendo o caminho mais eficiente.

Para se migrar dados de uma instalacéo para outra, ha um detalhe importante: a atualizagao da
URL. Ela pode ser feita via SQL diretamente no banco, mas € sugerido o uso de uma ferramenta
dedicada como a WP CLI. Com ela, é possivel rodar um comando como:

wp search-replace 'url-antiga-do-site.com.br' 'url-nova-do-site.com.br'
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| Manuteng¢ao WordPress e Tainacan

Seguranca

Para além de boas praticas padrdo (como gestao de usuarios e senha fortes), existem algumas
acdes que podem ser feitas para proteger um site WordPress de ataques.

Habilitar o SSL e verificar se o endereco do site esta definido corretamente com https;
Desabilitar comentarios onde nao é necessario e usar ferramentas de moderacao;
Instalar e configurar CAPTCHA nos formularios do site;

Alterar a URL de login padrao (/lwp-admin, /wp-login, visto que sdo muito visadas);
Habilitar bloqueio por tentativas de logins errados consecutivamente;

Considerar uso de autenticacao em dois fatores;

Estes e outros ajustes podem ser atingidos usando plugin de seguranca. Existem varias op¢des,
mas dois dos mais utilizados sao o https://wordpress.org/plugins/wordfence/ e o
https://wordpress.org/plugins/all-in-one-wp-security-and-firewall/.

Também temos recomendacdes sobre de permissdes de pastas na documentag¢ao do Tainacan: 08
https://tainacan.qgithub.io/tainacan-wiki/#/pt-br/optimization?id=blindando-o-wordpress.
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| Manutencao WordPress e Tainacan

Monitoramento e ldentificacao de Erros

@ A& INRc © 18 + Novo 014, Mateus Luna [l
Uma boa maneira para acompanhar o estado do seu
. .. . P s Diagnésti
site € indo em Ferramentas— Diagndstico s R
M Péaginas .
O Tainacan possui uma tela especifica similar no ® Comenis ‘
# Inventarios
submenu Tainacan — Diagnéstico do Sistema. s dodaonostes N _
Também existem plugins focados na criagédo de um niEe 1 problema crtico
registro de logs, onde se tem guardado cada agéo oo

feita por cada usuario. Um exemplo € o

Diagnéstico (4

https://WordQress.Org/QIUginS/Sucuri-Scan ner/ = 7 melhorias recomendadas

0s itens recomendados s3o considerados benéficos para o seu site, embora n3o sejam t30 importantes para priorizar como um problema
critico, eles podem incluir melhorias em coisas como desempenho, experiéncia do usuario e mais.

O Tainacan tem uma fungao de logs interna também, e —
que guarda todas as agdes em colegdes, itens e Bt ems S v

Tainacan

metadados. Isso pode ser visto na aba a "Atividades" U o s s recomendados et alando e
de Cada Colegéo' Um evento agendado falhou Desempenho | v/

0 cache da pagina ndo foi detectado, mas o tempo de resposta do servidor esté OK Desempenho | v/
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| Manuteng¢ao WordPress e Tainacan

Monitoramento e ldentificacao de Erros

Para ver erros e avisos langados pelo PHP exibidos em tela, devemos habilitar no wp-config.php:

define (‘WP_DEBUG’, true);

Ha também uma equivalente para erros em Javascript, a WP SCRIPT DEBUG Muitos erros porém n&o
sao langados em tela, a maioria € enviada para os arquivos de log. Em servidores Apache, estes
arquivos costumam estar em /var/log/apache2/error.log ou /var/log/apache/error.log.

O Painel Administrativo do Tainacan funciona primariamente client-side com requisicdes a API, entédo
muitos dos seus erros podem ser melhor compreendidos inspecionando o navegador para se olhar o
console ou as consultas em rede. Se a interface mostra o alerta de erro 500 porém, a explicacéo para
o erro provavelmente estara no arquivo de logs do servidor.

Um plugin muito util para se acompanhar erros € o https://wordpress.org/plugins/query-monitor.

Simular erros em ambientes isolados, instalando e desinstalando plugins e temas também é uma boa
pratica. Existem ferramentas que facilitam isso como a Local e o WordPress Playground. 08
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| Tratamento de Erros

Como parte de um sistema de gerenciamento de site, erros podem aparecer em diferentes
camadas de uma aplicagcao WordPress. Ha farta documentagao na internet sobre estes problemas
e muito pode depender das configuracdes feitas no servidor da instalagdo. A seguir mencionamos
alguns dos casos mais comuns.

Para mais dicas sobre o0 assunto, selecionamos alguns artigos com topicos que podem cobrir estes
e outros erros

https://kinsta.com/pt/blog/erros-mais-comuns-do-wordpress/
https://www.hostinger.com.br/tutoriais/como-corrigir-erro-de-http-wordpress
https://wordpress.org/documentation/article/hardening-wordpress/
https://tainacan.github.io/tainacan-wiki/#/pt-br/faq?id=erros-e-suporte
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| Tratamento de Erros

Conexao com Banco de Dados

Situacdes onde o site inteiro ndo carrega ou a mensagem "Erro de banco de dados indisponivel”
aparece podem ocorrer apos uma ma instalacdo ou migracgao.

Possivelmente os dados inseridos no arquivo wp-config.php, que fica na raiz da instalagdo, para a
conexao de dados nao estéo validos. Neste caso, cheque os campos DB_USER, DB_NAME,
DB_PASSWORD e DB_HOST para ter certeza de que eles estao corretos e coerentes com sua
configuracao de banco.

Uma reparacao automatica pode ser tentada também definindo a constante no wp-config.php:

define(‘WP_ALLOW_REPAIR’, true) ;

Apos salvar o arquivo wp-config.php, reinicie o servidor web e visite a seguinte URL no
navegador: /wp-admin/maint/repair.php. 1sso abrira um utilitario de manutengao do WordPress.
Se este caminho resolver, ndo se esqueca de remover a variavel.
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| Tratamento de Erros

Links Permanentes e paginas em branco [ L ——

© Blocksy
Configuragoes comuns
it Minhas Fotos

A primeira ativagao do plugin Tainacan ou mesmo a atualizagao -
de plugins que criam tipos de post customizados pode iy
demandar a atualizacédo da estrutura de links permanentes

do WordPress. Se isto nio for feito automaticamente, o usuario

Estrutura de links permanentes () Padrao
http://localhost/?p=123
B Paginas
() Diaenome
® Comentarios
http://localhost/2024/01/17/post-exemplo/

@® Elementor

podera topar com paginas em branco ou mesmo com erro 404 & Modelos et —
ao tentar acessar paginas onde sabidamente deveria haver # Aparencia O Mumérica

& Plugins @8 http://localhost/arquivos/123
contetido, como por exemplo: Lo N

e /colecoes: o lista de colegbes do Tainacan; # Ferramentas e
= . ~ Configuragdes () Estrutura personalizada
e /minha-colecao: o endereco dos itens de uma colegéo S
chamada Minha Colegao, por exemplo. Tage dpenfoi

l %year% H %monthnum%%

http://localhost | /%postname%/

l %day% H %hour% H %mir

O procedimento é simples:
. .. . . Links permanentes
1 . ACeSSar 0 Palnel Admln IStratIVo do Talnacan; Priva 72 pre.fenr,}/océ pode d(g\lavre/s(rutur:s‘p?r[sonalxzsdas para os;.lFfLs de iuas cztegonasetags.?or exer
- topicos/sem-categoria/ . Se deixa-los em branco, os padrdes serdo usados.
2. Acessar Configuragbes —Links Permanentes;

3. Marcar "Nome do post" e clicar em "Salvar alteracoes";

Opcional

Base das categorias ‘

¢ Gutenberg

Base das tags ‘

Timeline

Tainacan Salvar alteragbes



| Tratamento de Erros

Redirecionamento de URLs privadas

Particularmente se tratando de anexos de itens privados no Tainacan, um erro que pode ocorrer €
a nao visualizagdo de arquivos, mesmo o usuario tendo permissado. Internamente, o Tainacan
guarda estes arquivos em uma estrutura de URL que precisa ser interpretada pelo WordPress para
decidir se o usuario pode ou nao ter este acesso (mais informacdes sobre esta organizacdo podem
ser acessadas em https://tainacan.qithub.io/tainacan-wiki/#/dev/private-files).

Para que esta logica funcione, € importante que toda requisicdo, mesmo aquelas que retornem 404
sejam sempre direcionadas para o WordPress ao invés de serem respondidas pelo servidor da
aplicacado (uma forma de confirmar isso é entrando em uma pagina que nao existe e vendo quem
apresenta ela).

Em servidores Apache, por exemplo, este tipo de ajuste é feito no arquivo .htaccess. Em
instalagdes Nginx, no Nginx.conf.
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| Tratamento de Erros

Envios de Arquivos

O envio de arquivos tanto para itens do Tainacan quando para posts
do WordPress acontece pela Galeria de Midias do WordPress. No
momento deste envio, podem acontecer erros como:

Bloqueio por tipo de arquivo;

Limite do tamanho maximo de upload excedido;
Limite de memodria para upload excedido;

Falta de permissdes para envio;

Falta de espaco em disco;

Estas falhas costumam ser explicadas na propria interface, mas
pode acontecer dos erros ocorrerem de forma silenciosa,
redirecionando para outra pagina ou mesmo com uma descricao
mais vaga como "Erro de HTTP".

Media Library [ e

Assinatura_quadrada_colorida.svg

Sorry, you are not allowed to upload this file type.

Dismiss errors
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| Tratamento de Erros

Envios de Arquivos

Bloqueio por tipo de arquivo
Ocorre por restricdes de seguranca do WordPress. Pode ser resolvido com um codigo similar a
esse no plugin ou tema:

// Permite o envio de arquivos SVG

function meuplugin add file types to uploads ($file types) {
snew filetypes = array();
$new filetypes['svg'] = 'image/svg+xml';

$file types = array merge($file types, Snew filetypes );
return $file types;

}
add filter ('upload mimes', 'meuplugin add file types to uploads');

Neste caso esta sendo permitido o envio de arquivos SVG. Outro caminho € o uso de algum plugin
como por exemplo: https://wordpress.org/plugins/media-library-assistant/
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| Tratamento de Erros

Envios de Arquivos

Limites do tamanho maximo de upload ou de meméria excedido
Ocorre devido as constantes PHP configuradas no servidor. Se em sua instalagdo houver um
arquivo .htaccess, estas constantes podem ser definidas nele:

php value upload max filesize 32M
php value post max size 64M

php value memory limit 128M
php value max execution time 300
php value max input time 300

Nem toda instalagao usa este arquivo ou permite definicdes nele. Outro caminho é configurar um
arquivo php.ini ou user.ini na raiz da instalacdo com variaveis como:

upload max filesize = 32M

post max size = 64M
memory limit = 128M
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| Tratamento de Erros

Envios de Arquivos

Falta de permissodes para envio
Costuma ocorrer porque a pasta /wp-content/uploads nio esta com permissdes de escrita

definidas para o usuario que roda o servigo web (Apache, por exemplo). Supondo que 0 usuario
que roda a aplicagao seja www-data, uma possivel configuracao de permissao seria:

chown -R www-data:www-data /wp-content

chmod -r 755 www-data /wp-content

Note que dando permissio para toda a /wp-content vocé também esta permitindo o envio de
temas e plugins via upload. Isto pode ser restringido individualmente mantendo apenas a /uploads.
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| Tratamento de Erros

Problemas ao extrair miniaturas

O moédulo PHP Imagick ¢ utilizado para extrair a primeira pagina de arquivos PDFs enviados ao
servidor para gerar miniaturas automaticas. Se houver problemas neste sentido, ele pode estar
faltando e portanto isto deve ser instalado pelo administrador da hospedagem.

Mesmo instalado, contudo, devido a mudancas recentes no pacote Imagick, em alguns casos ele
nao tem permissao por padrao para abrir e ler arquivos PDF. Para resolver isso € preciso ir no
arquivo de configuracédo das permissdes dele (por exemplo /etc/ImageMagick-6/policy.xml ou
/etc/ImageMagick/policy.xml) e encontrar a seguinte linha:

<policy domain="coder" rights="none" pattern="PDF" />

Mudando-a para ficar assim:

<policy domain="coder" rights="read|write" pattern="PDEF" />
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