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1 INTRODUGAO

No Brasil, a gestdao documental adequada pelos érgaos publicos € uma
exigéncia legal, estabelecida em diversos diplomas normativos, com destaque para
a Constituicdo Federal de 1988, que, em seu art. 216, § 2°, e para a Lei Federal n°
8.159, de 8 de janeiro de 1991.

Nessa perspectiva, a protecao e a gestao eficiente do patriménio documental
publico constituem mais do que uma obrigacdao normativa: representam um dever
fundamental dos gestores publicos. A perda, o extravio ou a destruicao
indiscriminada de documentos podem gerar danos irreparaveis e comprometer a
segurangca juridica, afetando tanto a Administragéo Publica quanto a sociedade. Tal
comprometimento pode prejudicar direitos dos cidaddos, a produgdo de
conhecimento, a preservagdo da memoria e o registro e divulgacdo da historia.
Assim, é imperativo que os documentos arquivisticos sejam preservados pelo
periodo necessario ao cumprimento de suas finalidades.

Importa destacar que a legislagdo federal classifica como arquivisticos os
documentos produzidos ou recebidos por pessoas fisicas ou juridicas,
independentemente do suporte em que a informagao esteja registrada. Portanto, a
preservagao nao se restringe aos documentos em papel, abrangendo também os
formatos digitais. Esse aspecto apresenta um desafio significativo para os 6rgaos
responsaveis pela gestao dos acervos documentais.

Frente a essa complexidade, uma das atividades essenciais é a adogao de
estratégias de preservacao digital de longo prazo, fundamentadas em padrées
abertos que garantam a integridade, confiabilidade e acessibilidade dos
documentos. Uma solugdo amplamente adotada por instituigcdes internacionais e
recomendada no Brasil pelo Conselho Nacional de Arquivos (Conarq), érgao
vinculado ao Ministério da Justica e Seguranga Publica, é a implementagao de
Repositérios Arquivisticos Digitais Confiaveis (RDC-Arq). Essa recomendacdo é
respaldada pela Resolugdo n° 43, de 4 de setembro de 2015, que estabelece

diretrizes para a implementagdao de RDC-Arq, incluindo o recolhimento de




HSPATIA

MODELO DE PRESERVAGAO

S ibict

documentos arquivisticos digitais por instituicdes integrantes do Sistema Nacional
de Arquivos (SINAR).

Um RDC-Arq € um ambiente seguro projetado para gerenciar documentos
digitais, com politicas de gestao voltadas para enfrentar os desafios de preservacao
e acessibilidade. Essa estrutura abrange hardware, software, metadados e
procedimentos, indo além do mero armazenamento tecnoldgico. Além disso, os
repositorios interagem com sistemas adicionais para assegurar a manutencgao,
preservacao e acessibilidade dos documentos digitais, garantindo padrdes de
seguranca, confiabilidade e autenticidade.

Ainda que previsto na Resolugdo n° 45/2015', até 2018 ndo existia no Brasil
uma solugéo pratica e baseada em padrdes abertos para a efetiva implementacgao
de RDC-Arg. Nesse contexto, o Instituto Brasileiro de Informagdo em Ciéncia e
Tecnologia (lbict), em parceria com o Tribunal de Justica do Distrito Federal e dos
Territérios (TJDFT), iniciou, em 2018, uma pesquisa técnico-cientifica que resultou
na proposicdo do Hipatia, um modelo de preservagao digital voltado para a
implementagéo de Repositérios Arquivisticos Digitais Confidveis (RDC-Arq).

O modelo Hipatia foi desenvolvido com base nos preceitos do Open Archival
Information System (OAIS) e prevé as seguintes etapas para a preservagao digital:
estudo do sistema produtor, extragdo, empacotamento, preservagao e
disseminagao. O estudo dos sistemas produtores € uma etapa essencial para a
implementagcdo do modelo, dada as especificidades de cada instituicdo. Em
conformidade com normas e recomendacgdes arquivisticas internacionais, o modelo
utiliza o Archivematica como sistema de preservacao e o AToM como ferramenta de
disseminagao.

Com base nesse cenario, este relatorio apresenta um resultado parcial da
parceria estabelecida entre o Ibict e o Tribunal de Contas da Unido (TCU) para a
implementagcdo de um RDC-Arg, com o objetivo de viabilizar a preservagao digital
dos documentos arquivisticos armazenados no sistema e-TCU. Nas segdes

subsequentes, sao descritas as atividades relacionadas a segunda etapa da Meta 1,

' Atualmente, Resolugédo n® 51, de 25 de agosto de 2023.
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correspondente ao objetivo especifico (OE) 3, conforme definido no plano de

trabalho elaborado conjuntamente pelas equipes do Ibict e do TCU.

2 OBJETIVOS

Os objetivos que norteiam o desenvolvimento do projeto de pesquisa

proposto encontram-se descritos a seguir:

2.1 Objetivo geral

Norteado pela meta de integrar o RDC-Arq ao sistema e-TCU, o objetivo geral
deste relatério é a implementagdo da preservagao digital e do Repositério

Arquivistico Digital Confidvel (RDC-Arq).

2.2 Objetivos especificos

Especificamente, seus objetivos sao:

a) Implementar o modelo de preservacdo Hipatia definido para o sistema e-TCU

controle externo.
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3 META 1: INTEGRAGAO DO RDC-ARQ AO SISTEMA E-TCU

A Meta 1 do projeto tem como objetivo diagnosticar os aspectos essenciais
para a implementacao eficiente do RDC-Arqg no TCU, garantindo a integridade e a

acessibilidade dos documentos digitais ao longo do tempo.

3.1 Implementagao da preservagao digital e do RDC-Arq

Esta subsecdao tem como objetivo consolidar as praticas e ferramentas
necessarias para a operacionalizacdao do RDC-Arg no TCU, com foco na sua
integracdo ao sistema e-TCU. A proposta inclui a andlise do cenario atual, o
levantamento das necessidades técnicas e a adaptacao dos sistemas para atender

aos requisitos de preservacao digital de longo prazo.

3.1.1 Implementacao do modelo de preservacao Hipatia definido para o sistema

e-TCU controle externo

No ambito do TCU, a implementagao das plataformas Archivematica, Access
to Memory (AtoM) e Hipatia desempenha um papel fundamental na preservagéao
digital. A integracao dessas ferramentas ao sistema e-TCU ressalta a relevancia da
gestdo e preservacdao de documentos digitais, assegurando a continuidade e o
acesso a longo prazo aos ativos digitais da institui¢ao.

A implantacdo dessas solugdes foi conduzida em conformidade com as
politicas de seguranca da informagcdo e em alinhamento com os requisitos de
infraestrutura estabelecidos pelo TCU. O processo considerou as especificidades do
ambiente tecnoldgico institucional, como os sistemas operacionais homologados,
garantindo aderéncia as normas e compatibilidade com a estrutura existente.

Ressalte-se que as ferramentas Archivematica e AtoM sao homologadas pela
desenvolvedora lider para uso com os sistemas operacionais Ubuntu e Rocky Linux.
Contudo, o TCU utiliza o Oracle Linux na versdo 9. Embora Oracle Linux e Rocky
Linux sejam distribuicdes distintas, ambas compartilham o sistema de

gerenciamento de pacotes baseado no RPM (Red Hat Package Manager) e
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oferecem compatibilidade com o ecossistema do Red Hat Enterprise Linux (RHEL).
Apesar disso, existem diferencas nas distribuicdes de pacotes oficiais, que refletem
as particularidades de manutencao, repositorios e objetivos especificos de cada
projeto.

Ambas as distribuicdes visam fornecer alternativas ao RHEL, com suporte a
ferramentas como yum ou dnf para o gerenciamento de pacotes e atualizacdes.
Ademais, compartilham o foco em estabilidade e desempenho para ambientes
empresariais.

Inicialmente, foi disponibilizado um ambiente de homologacao composto por
quatro maquinas com o sistema operacional Oracle Linux 9 instalado. Cada
maquina foi configurada com uma fungao especifica: uma para o Archivematica,
outra para o AtoM, uma terceira para o Hipatia e uma quarta para o banco de dados,
destinada ao gerenciamento das bases de dados das trés aplicagbes. Apds a
estabilizacdo, os testes e a homologagcao deste ambiente, seria realizado um
snapshot para a criagdo do ambiente de producéo, assegurando a consisténcia e a

confiabilidade da infraestrutura validada.

3.1.1.1 Instalar, configurar e/ou homologar o sistema Archivematica no ambiente do
TCU

No primeiro momento, a versao instalada do Archivematica foi a 1.15.1,
homologada pela Artefactual, desenvolvedora lider, para os sistemas operacionais
Ubuntu 22.04 64-bit Server Edition e Rocky Linux 9 x86-64.

Contudo, o sistema operacional disponibilizado pelo TCU foi o Oracle Linux 9,
que, embora apresente certa compatibilidade com o Rocky Linux 9 x86-64, nao
compartilha integralmente 0s mesmos pacotes em seus sistemas de
gerenciamento de pacotes padrdo. Essa diferenga exigiu adaptagdes especificas
para assegurar o pleno funcionamento da aplicagdo no ambiente do TCU.

Com base nas premissas estabelecidas, foram realizadas anadlises
detalhadas que orientaram a adaptagao do roteiro original, descrito no documento

oficial do Archivematica, para instalagdao no Rocky Linux 9, disponivel aqui. O roteiro



https://www.archivematica.org/pt-br/docs/archivematica-1.15/admin-manual/installation-setup/installation/install-rocky/#install-pkg-rocky
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original esta anexado a este documento como Anexo A, enquanto as adaptacdes
realizadas estdo descritas no Anexo B.

O ambiente do Archivematica foi instalado e configurado no ambiente de
homologacao, sendo posteriormente aprovado pelas equipes do Ibict e do TCU.
Apds a homologacao, o ambiente foi migrado para producao por meio de um
snapshot, com a realizagao dos ajustes necessarios e o zeramento das informacdes,

garantindo que o ambiente de producao estivesse devidamente preparado para uso.

3.1.1.2 Instalar, configurar e/ou homologar o sistema AtoM no ambiente do TCU

Assim como no caso do Archivematica, descrito no item 3.1.1.1, as versoes
dos sistemas operacionais homologadas pela Artefactual para o AtoM também
diferem do Oracle Linux 9. O AtoM foi homologado para os sistemas operacionais
Ubuntu 20.04 LTS e macOS, que utilizam sistemas de gerenciamento de pacotes
completamente distintos do Oracle Linux 9. Essa discrepancia exigiu ajustes
especificos para garantir a compatibilidade e o funcionamento do AtoM no ambiente
disponibilizado pelo TCU.

Nesse contexto, os estudos avangaram para o desenvolvimento de um roteiro
adaptado aos pacotes descritos no guia de instalagdo para o Ubuntu, cujo conteudo
esta documentado no material oficial do AtoM. O referido guia esta disponivel neste
link, e também anexado a este documento como Anexo C.

O roteiro adaptado, detalhado no Anexo D deste documento, apresenta os
scripts utilizados na instalagdo do ambiente do TCU. Concluida essa etapa, o
ambiente foi homologado pelas equipes do Ibict e do TCU. Posteriormente, foi
realizado um snapshot da instalagdo homologada para a criagdo do ambiente de

producéo, garantindo sua integridade e funcionalidade.

3.1.1.5 Sistematizar o processo de coleta automatizada de dados para o e-TCU

Analisando o método desenvolvido pelo TCU para o acesso das informagoes
oriundas do sistema produtor, foi mapeado um workflow do processo de envio dos

pacotes para o ambiente de preservacao.

10
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Com o processo devidamente mapeado, iniciou-se a fase de
desenvolvimento, durante a qual as funcionalidades necessarias foram
implementadas no barramento por meio de classes e métodos baseados no padrao
de projeto Adapter, que utiliza o paradigma de orientacao a objetos no codigo-fonte.
Como os dados dos processos foram disponibilizados por meio de um sistema
desenvolvido no padrao arquitetural REST API, tornou-se necessario mapear 0s
endpoints dessa API e registra-los na base de controle do BarraPres. Os endpoints

foram, entao, categorizados em dois tipos:

e Listagem: Utilizados para acessar a lista de processos ou documentos
disponiveis para a extragao dos metadados.
e Extragdo: Utilizados para acessar os metadados dos processos e

documentos de fato.

Apdbs anadlise da REST API disponibilizada, foram identificados e mapeados
sete endpoints, os quais foram utilizados para a extragdo das informagdes. Os

endpoints em questao sao:

A. Processo/{codigo do processo}: Retorna os dados de um processo
especifico.

B. Processo/{cédigo do processo}/eventos: Retorna os eventos de tramitacao
de um processo especifico.

C. Processo/{cédigo do processo}/documentos: Lista os codigos dos
documentos de um processo.

D. Documento/{cddigo do documento}: Retorna os dados de um documento
especifico.

E. Documento/{codigo do documento}/eventos: Retorna os eventos ocorridos a
um documento especifico.

F. Documento/{cddigo do documento}/assinaturas: Retorna os dados das

assinaturas digitais contidas em um documento.

11
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Para iniciar a etapa de extragcdo dos metadados, os codigos dos processos
serdo listados a fim de que o barramento possa criar uma fila de envio. Assim, apés
a criacao da fila, o endpoint de listagem de processos so6 sera acessado novamente
quando a fila for finalizada. Apdés a selecdao do coddigo, serdao extraidos os
metadados do processo e dos seus eventos de tramitacdo. Em seguida, os
documentos vinculados ao processo serao listados, e seus dados, assim como os
de seus eventos e assinaturas, serdao extraidos por meio dos demais endpoints,
concluindo-se, assim, a etapa de extracao dos metadados.

E importante salientar que é nesta etapa que o identificador utilizado para a
verificagdao do slug no AtoM é obtido. O campo em questao é o “cod_conarq”,
retornado na consulta realizada no endpoint disponibilizado para extrair os
metadados dos processos. O valor do “cod_conarq” é enviado como parametro de
uma requisi¢ao GET, a qual retorna um JSON com as informacgdes do slug, caso este
esteja cadastrado no AtoM. Se nao houver retorno na consulta, o pacote nao sera
preservado.

Além da REST API, utilizada para acesso aos metadados do processo, foi
disponibilizado um link para acesso aos documentos vinculados aos processos. No
entanto, de maneira diferente do que ocorre com os metadados, o acesso aos
documentos requer, previamente, uma autenticagao, uma vez que os dados contidos
nos arquivos sao sensiveis e sigilosos. As informagdes do usuario e da senha foram
armazenadas no banco de controle do BarraPres, na tabela de parametros.

Sendo assim, o proximo passo do fluxo de preservagao é o download dos
arquivos, realizado por meio do link, no qual sdao passados o cédigo de um
documento e um token utilizado para a autenticagao do usuario que o barramento
usara para acessar esse servico. O codigo, como mencionado anteriormente, é
obtido por meio do endpoint de listagem dos documentos de um processo, enquanto
o token é gerado através do link de autenticagdo, onde sao enviadas como
parametros as informagdes de login e senha do usuario e, em caso de sucesso, é

retornado o token.

12
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Outra funcionalidade implementada, e que afeta o barramento como um todo,
foi o envio das configuragdes de processamento que o Archivematica utilizara no
processo de arquivamento, em um arquivo XML contido dentro do bagit. De forma
diferente do procedimento anterior, no qual o Processing Configuration (PC) era
definido previamente no Archivematica e, no envio do pacote a ser preservado, o
nome do PC era passado como parametro, a alteracdo visa minimizar a
possibilidade de modificacdes indevidas no PC. Agora, o arquivo XML estara contido
em um diretério mapeado no banco de dados, com acesso restrito a usuarios
autorizados. Além disso, essa mudancga permite que as informacgdes utilizadas para

a preservacgao do pacote sejam mantidas no bagit, algo que se perdia anteriormente.

3.1.1.3 Desenvolver o plugin tematico para customizagao do sistema do acesso

No contexto de implantagcdo do Modelo Hipatia de preservacao, a plataforma
de acesso utilizada no TCU para disseminagdo dos conjuntos documentais
preservados é o AtoM. Além de contemplar as funcionalidades necessarias para a
representacdo dos documentos arquivisticos, o AtoM oferece a possibilidade de
customizacao estética da interface, por meio de alteragcbes nos menus de
navegacao, destaque de conteudos e adequacao a identidade visual da instituigao.

A forma mais eficiente de realizar essas alteragdes € por meio do
desenvolvimento de um plugin tematico, disponibilizado para selegao pelo usuario
administrador. Embora o AtoM seja um software de cddigo aberto e livre, ndo se
recomenda realizar as alteragdes diretamente no cédigo, nem mesmo as alteragdes
estéticas. Isso pode impedir a atualizagao satisfatéria de versdes do sistema. O uso
de plugins tematicos é uma solugdo mais segura, pois permite maior controle sobre
as alteragdes realizadas.

O desenvolvimento do plugin tematico comega com o entendimento das
funcionalidades, limitagbes e possibilidades de alteragao da plataforma. Na época
do desenvolvimento, a equipe do TCU ja havia recebido capacitagao em usabilidade

do AtoM, o que facilitou a compreensao da plataforma. Quando necessario, outras

13
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demonstragdes e explicagdes foram realizadas para garantir maior clareza sobre o
trabalho realizado e os entregaveis.

Foi apresentada a interface padrao do AtoM, com demonstragcdo das
possibilidades de personalizacdo. Além disso, foi disponibilizada uma lista de
instancias do AtoM institucionais ja publicadas, para consulta e busca de
referéncias que pudessem ser utilizadas no desenvolvimento do plugin tematico do
AtoM para o TCU. O link para acesso a pagina que possui a lista dessas plataformas

de acesso é https://observatoriodocume.wixsite.com/atomnobrasil. Segue abaixo a

imagem do layout padrao do AtoM.

Figura 1 - Layout padrdao do Atom
atom s o I

TRIBUNAL DE CONTAS DA UNIAD

Navegar por Sejam Bem-vindos

Conheca o TCU This is the default homepage for AtoM.

Acervo Arquivistico AtoM is a fully web based archival description application that is based on International Council on Archives (ICA) standards. AtoM is

an acronymn for Access to Memory.
Documentos Digitais Y Y

The ICA and its project collaborators are making this application available as open source software to provide archival institutions

Pessoas e Instituicdes
¥ with a free and easy to use option for putting their archival collections anline. See the about page to learn more about the AtoM

Assuntos project.

Fungdes Institucionais See the online documentation to learn more about using the software or press the browse button on the right to view some sample
data,

Referéncias Geograficas

Galeria de Ministros

Entidades custodiadaras

Processos

Fonte: Elaborado pelos autores (2024).

Ao longo do processo de desenvolvimento do plugin tematico, foi criado um
layout com base nas referéncias fornecidas pela equipe do TCU. Uma das
referéncias enviadas para a equipe do Ibict foi o AtoM da Oregon Historical Society,

disponivel por meio do link: https://digitalcollections.ohs.org/. Segue a imagem da

pagina inicial deste AtoM.
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Figura 2 - P4gina Inicial do AtoM da Oregon Historical Society

Dlgltal v Explere OregonHistery ' @ @
Collections

)

Oregon H'lstoncal Society
Digital Collections

Providing Broad Access

The Oregon Histoscal Sockoty i
commiled b providng broad access
0 ouw Collections for teaching,

Fonte: Elaborado pelos autores (2024).

O layout foi desenvolvido pelo pesquisador Alisson Eugénio Costa, com base
nas referéncias e informacdes repassadas por e-mail. A primeira versao do layout foi

disponibilizada para visualizagcdo na plataforma Figma, acessivel neste link.

Esse arquivo contém 7 paginas, nas quais estao registradas, por se¢des de
navegacao, as possibilidades de edicao de conteudo por meio do perfil de usuario
autenticado, especialmente o perfil administrador. Abaixo, é possivel visualizar
algumas dessas paginas contidas no arquivo Figma enviado. O conteudo detalhado

estd incluido no Anexo E deste documento.

Figura 4 — Arquivo Figma - TCU (1)
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Navegue por

DESCRICOES ARGQUINISTICAS

REGISTROS DE AUTORIDADE

ENTIDADES CUSTODIADORAS

Funcoss Acervo

ASSUNTOS

Tribunal de Contas da

LOCAIS

OBJETOS DIGITAIS

Sobrends  junte.se

GnBeo

Blog

Manual de LicitagGes e
Contratos ganha
versao interativa

No préximo dia 15 de agosto, o
Tribunal de Contas da Unidio (TCU)
langa o formato interativo e as
atualizagles do Manual de Licitagles
e Contratos, com orientaglies
jurisprudéncias de Tribunal. A
apresentacio ocorre em formato de...

Fonte: Elaborado pelos autores (2024).
Figura 5 — Arquivo Figma - TCU (2)

W : - ¢ o o N

Mostrando 50 resultados
Dbt de GuniALCEE.

Caom objelos digitais *

Limite seus resultados por: E

Parte de e

Tribunal de Contas da Unidio Opgbes avangadas de busca -

Tribunal de Contas da Unilo S Impressho 4 Expodtar arquive CSV 88 Visuslzarem ficha B Visualizar em ficha

Tribunal de Contas da Unida Crdenar por: Data de modificagdo = Ordem: Dacrescente =

LSRN I S ]

Tribsunal de Contas da Unilo

Tribunal de Contas da # Tritbunal de Contas da # Tribbunal de Contas da #
Umnildo - Conendo 1 Umilo - Conteddo 2 Umalo - Conteddo 3

Fonte: Elaborado pelos autores (2024).
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Figura 6 — Arquivo Figma - TCU (3)

; ) e o o EES

TV

TRIBUNAL DE CONTAS DA UNIAD

Tnl:-unal de Contas da Umao Pagina Interna B0

Area e transferéncia

Busca ripida A Acervo & Adicionar

Tribunal de Contas da'ln

Explarar
& Relatdrios

E Ver como listas

Arquivos Area de identificag3o -~
& Mavegar pelos objetos
Arquivos.
4 Identificador Descritive 1
Arguivos ) B ) Instrumento de Pesquisa
Navegar em 1 resultades Titubo do descritive Tribunal de contas da Unidio G
Donwriload
Identificador Deseritivg 1

Titulo do descritivo Tribunal de contas da Unido

Identificadar Descrithe 1

Titulo do descritive Tribunal de contas da Unido

Identificador Descritive 1

Titubo do descritive Tribunal de contas da Unido

Fonte: Elaborado pelos autores (2024).

Ao longo da negociagcao do layout, além dos aspectos estéticos, também
foram apresentadas as funcionalidades e limitagdes da plataforma, como, por
exemplo, os tipos de conteudo presentes em cada se¢ao de navegacao do tema
padrao da plataforma, bem como as possibilidades de edigao dos termos, de modo
a facilitar a localizacdao das informagcbes de maneira mais amigavel para os
usuarios.

Apos discussbes e demonstracdes, a versdao que atendia as expectativas e
necessidades apontadas pela equipe do TCU foi aprovada. A etapa seguinte foi o
desenvolvimento do plugin tematico pelos pesquisadores Marcelo Moro Brondani e
Aena Eloi Martinelli. O plugin foi desenvolvido utilizando o Bootstrap 5, conforme
recomendagdo da Artefactual, empresa canadense responsavel pelo
desenvolvimento e manutencao do AtoM.

Com o desenvolvimento do plugin tematico e sua disponibilizagdo no AtoM
instalado no ambiente do TCU, foram realizados testes de usabilidade da plataforma

com o novo tema. Esses testes visavam verificar se as segdes de navegagdo
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presentes no novo layout correspondiam aos conteudos previstos para cada secao.
Apos a finalizacdo dos testes e ajustes necessarios, o novo tema foi apresentado a
equipe do TCU.

O tema final do TCU, utilizado nos ambientes de homologacao e producao,
destaca o campo de busca na pagina inicial e mantém esse campo fixo,
independentemente da secao de navegagcao em que o usuario se encontre. As
secoes de navegacao foram organizadas em cards, com os nomes das secdes
editados para termos mais amigaveis, além de uma breve explicagcao sobre o
conteudo disponivel em cada uma delas. Para acessar uma se¢ao, o0 usuario precisa
retornar a pagina inicial, o que pode ser feito clicando na logo do TCU, presente na
barra superior fixa.

Abaixo, é possivel visualizar como ficou o layout do AtoM apds o

desenvolvimento do plugin, ja disponivel no AtoM em ambiente de produgéo.
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Figura 7 — Layout AtoM - TCU (1)
TCU TriBUNAL DE CONTAS DA UNIAD oo @ © O [ENER

@ ‘ Acervo Hlstorlco
ribunal de

O que vocé procura?
-

Destaques: Tribural de Contas da Unido 1 visitas

Fonte: Elaborado pelos autores (2024).

Figura 8 — Layout AtoM - TCU (2)

Acervo Arquivistico

Funcdes Institucionak Conhega o TCU

Pessoas e Instituigbes

Referéncias Geograficas Galeria de Ministros

Fonte: Elaborado pelos autores (2024).

Figura 9 — Layout AtoM - TCU (3)

@ TRIBUNAL DE CONTAS DA UNIAD [+ hi=l} Educacio e eventos
Sewdes Imprensa
CNP: 00.414.607/0001-18 [r—r— F——
Setor de Administragho Federsl Sul
SAFS-Quadra 4, Lote 1 Controle e fiscaliragio Publicagdes institucionals
CEP: 70042500
Braafia-0F O TCU e o Congresso Cultura
¥ Veja a locakzagho no Google Maps
Fecrbe atualizaches por e-mail

Fonte: Elaborado pelos autores (2024).
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Para facilitar a recuperacdo dos processos do e-TCU preservados pelo
Archivematica e disponibilizados no AtoM, foi criada uma secdo adicional
denominada “Processos”. Nela, o usuario é direcionado para uma pagina que reune
exclusivamente os processos, por meio de um recurso que fixa os resultados de
pesquisa. Outra secao criada para destacar um conteudo especifico foi a “Galeria de
Ministros”. Essa secao apresenta uma lista de autoridades que sdao ministros do
TCU, organizada em ordem alfabética crescente. A seguir, sdo apresentadas as
imagens do conteudo disponibilizado nas secdes “Processos” e “Galeria de

Ministros”, respectivamente.

Figura 10 — Seg¢bes de destaque no AtoM: Processos

1@ TRIBUMAL DE CONTAS DA UNIAD i @ € @ m

Trlbunal de Contas da Uniao - Pagina Interna

Processo N® 0116.756/2003-0

Fonte: Elaborado pelos autores (2024).
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Figura 11 — Segbes de destaque no AtoM: Galeria de Ministros

Trlbunal de Contas da Uniao - Pagina Interna

Limite seus resultados por:

Tods

P Y
Fonte: Elaborado pelos autores (2024).

Para cada atualizagéo da versdo do AtoM, é necessario disponibilizar o plugin

tematico na area de temas e realizar os testes de usabilidade novamente.

3.1.1.4 Gerar estrutura de pacotes de acordo com o modelo Open Archival Information
System (OAIS) e 3.1.1.5 Sistematizar o processo de coleta automatizada de dados

para o e-TCU

A implementacdo da estrutura de pacotes no contexto do modelo OAIS,
conforme descrito na norma ISO 14721:2019, representou um esfor¢go coordenado
para integrar elementos de preservagao digital em um fluxo metodoldgico que
assegura a conformidade com os principios de admissao, armazenamento e
disseminagdao de documentos arquivisticos. Este processo envolveu a criagdo de
trés tipos de pacotes distintos: o Submission Information Package (SIP), utilizado
para a ingestdo de dados no sistema; o Archival Information Package (AIP),
responsavel por garantir a preservacao de longo prazo; e o Dissemination
Information Package (DIP), que viabiliza a disseminagdo da informagao para a
comunidade designada (FLORES, 2019).
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A estruturacdo dos AlIPs foi desenvolvida com base no Preservation
Description Information (PDI), que compreende cinco componentes essenciais:
referéncia, contexto, proveniéncia, fixidade e direitos de acesso. Esses elementos
foram encapsulados digitalmente em um formato que assegura autenticidade e
integridade, conforme descrito por Lavoie (2014), ao sustentar que a longevidade de
um repositério digital arquivistico confiavel depende de sua capacidade de gerar
pacotes informacionais que preservem a inteligibilidade do conteudo para as
comunidades designadas. O PDI no modelo Hipatia denomina-se PTI (Pacote de
transferéncia Inicial) objetivo principal desta secgéo.

Para a producgéo do PTI, segundo o modelo OAIS, visa-se a implementagéao de
uma preservagao orientada por metadados que representam os documentos
arquivisticos. Metodologicamente, para a formatacdo do PTI, os metadados
mapeados dos sistemas provedores sao organizados em arquivos JSON e planilhas
CSV, que serdao encaminhados ao Archivematica. Além disso, providenciam-se os
dados de configuracdo do processamento (processing configuration) e geram-se os
primeiros PTI.

A organizagao dos metadados é feita por meio de estudos de metadados e
elaboracao de dicionario de dados. O dicionario de dados viabiliza a formatagao de
planilhas .csv e arquivos JSON. Neste sentido, e com o objetivo de conduzir uma
preservacgao digital aderente ao Modelo OAIS e as normas desdobradas, o foco foi
nos metadados passiveis de serem trabalhados e extraidos do e-TCU. O estudo foi
detalhado nos relatorios dos objetivos 1 e 2.

Neste estudo, foi possivel identificar os diferentes formatos de arquivo e os
metadados associados aos documentos e processos geridos pelo sistema e-TCU,
com o objetivo de compreender melhor suas necessidades de preservagao digital. A
pesquisa concentrou-se nos tipos de documentos eletronicos armazenados, nos
formatos de arquivo, como PDF, DOCX e XML, e nos metadados descritivos
utilizados. A coleta de dados incluiu a revisdo de fontes, entrevistas e reunidoes
técnicas com os responsaveis pela gestao documental do TCU, além da analise da

documentacgao fornecida pelo TCU.
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A analise técnica detalhada dos procedimentos e praticas do sistema e-TCU,
juntamente com o estudo do rol de metadados do e-ARQ Brasil, permitiu a
modelagem de esquemas de metadados especificos para o TCU. Foi criada uma
planilha, incluida como apéndice, com o rol de metadados do e-ARQ Brasil,
indicando a obrigatoriedade de cada metadado e justificando seu carater
mandatério. Esse documento foi compartilhado com a equipe do TCU para a
integracao e extracao dos metadados, discutindo a relevancia e aplicabilidade de
cada um.

A reflexdo sobre a modelagem dos metadados destacou a necessidade de
evolucao do sistema e-TCU para atender plenamente as diretrizes do e-ARQ Brasil,
assegurando interoperabilidade, resiliéncia a mudangas tecnoldgicas e protecao
continua do patriménio documental. Além disso, foi proposta a implementacao de
novos metadados, visando melhorar o atendimento as necessidades de preservagao
digital e gestao documental. Adicionalmente, o estudo de metadados possibilitou o
sequenciamento da qualificagdo dos metadados.

A partir do mapeamento dos metadados do e-TCU e do estudo de aderéncia
deles ao e-ARQ Brasil, geraram-se dois documentos como etapa seguinte:

metadada.csv e o JSON referenciado, conforme demonstrado abaixo:

Figura 12 — Metadados do e-TCU em formato CSV

23



HPPATIA |3 ibict

MODELO DE PRESERVAGAO

[

Bl salvamento Automitico D) D G v metadata - Somente Leitura + Salvo neste PC v/ £ Pesquisar

Arquivo Pagina Inicial Inserir  Desenhar  LayoutdaPagina Formulas Dados Revisao Exibir ~Automatizar  Ajuda

& Aptos Narrow vl A A
0
Colar gv N I S

|Geral ~| [l Formatacéo Condicional v & Inserir > v oy~
v B8~ % o0 [ Formatar como Tabela ¥ B Excluir v |- O~

< 9% [iZZ Estilos de Célula v [ Formatarv | @ ~

Area de Transferéncia s Fonte 1N Alinhamento 1N Namero 1 Estilos Células Edigdo Confidencialidade Suplementos ~

Suplementos

s

Al v S~ dc.title,dc.identifier,dc.subject,dc.contributor,dc.publisher, dc.date, earg. pr meio,earq.documento.uni icao,earq.dc protocolo,earq.dc t v

A B C D E F G H | J K L M N o P Q R S o
dc.(itle,dc_identifier.dc.subjec(,dc.comributor,dcApublisher.dc.date.earq,pv meio,earq i Icao,earq earq tatus,earq.nivelDeAcesso,earq.classe
709251,019.574/1992-4,CONSULTA RELATIVA A LEGALIDADE DE PREMIAA$AfO,, SecexFinanASas,04/09/1992,S,SECEX2/D3,019.574/1992-4,ENCERRADO, Restrito,332.9 ,Guarda,,Outras Consultas de Autoridade

©® N VA WN =

< > metadata + 1 @ >
M - —8——+ 100%

Pronto % Acessibilidade: nao disponivel H

Fonte: Elaborado pelos autores (2024).

Figura 13 — Metadados do e-TCU em Formato JSON

E  consulta e-tcujson X + = =] X
Arquivo Editar Exibir @
k
"metadata": {
"referencias”: {
"modelo de referéncia": "BRASIL. Conselho Nacional de Arquivos. e-ARQ Brasil: modelo de requisitos para sistemas informatizados de gestdo

arquivistica de documentos. Versdo 2.0. Brasilia: Conarq, 2022. 123 p. Disponivel em: <https://www.gov.br/conarq/pt-br/centrais-de-
conteudo/publicacoes/EARQV203MAI2022.pdf>. Acesso em: @4out2024.",
"dados_hipati.
"descricgdo Barramento Arquivistico Hipatia",
"versdo": "1.0",
“banco de dados": "MySQL 8.0.36",
"sistema": "RDC-ARQ E-TCU"

}

1,
"data": {
"processo": [

"Nivel de aplicag@o": "1.a Documento”,

"Metadado e-ARQ Brasil": "1.4. Identificador do processo/dossié",
"Rétul earq.processoDossie.id",
"Requisito do earq": "2.1.6 / 2.1.8 / 4.2.6 / 5.5.2",
"eTCU": "cod_processo : 709251",

"Identifica¢do": "Cddigo identificador Unico do processo"

"Nivel de aplica¢do": "1.a Documento",

"Metadado e-ARQ Brasil": "1.3. Numero do protocolo”,
"Rétulo": "earq.documento.protocolo”,

"Requisito do earq": "2.1.9",

"eTCU": "num_processo : ©19.574/1992-4",
"Identifica¢do": "Numero de protocolo do processo"

"Nivel de aplica¢do": "1.a Documento”,
"Metadado e-ARQ Brasil": "1.9. Status",
"Rétulo": "earq.documento.status",
"Requisito do earq": "6.2.1",

"eTCU": "estado_processo : ENCERRADO",

Ln1, Col1 156.648 caracteres 100% Unix (LF) UTF-8

Fonte: Elaborado pelos autores (2024).
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No tocante a qualificacdo de metadados, apos as extragdes iniciais,
observou-se o retorno das consultas feitas aos endpoints produzidos pelo TCU e
apresentaram-se sugestoes de qualificacdo dos dados. Foram organizados dois
quadros de sugestdes, sendo um com descritivos de metadados de processo e o
outro com metadados dos documentos. Nos quadros, estdao presentes o nome do
campo e sua respectiva extragdo (12 coluna - Campo), o modo como se espera que
o metadado seja disponibilizado para o barramento (22 coluna - Apresentacao
esperada). O terceiro quadro refere-se aos componentes digitais, que gerariam um
novo endpoint a ser inserido no barramento, caso seja possivel extrair nativamente

algum dado:

Quadro 1 — Quadro de qualificagdo de Metadados para o Endpoint de processo

Apresentagao esperada

"se_congresso_nacional": "Nao", “Nao” *

“Interesse do Congresso Nacional”

"se_historico": "Nao", “Nao” *

“Selo histoérico”

"se_tem_repercussao_na_midia": "Nao", “Nao” *

“Repercussao na midia”

"sigla_tipo_processo": "CONS", CONS

“tipo_processo": "CONSULTA", CONSULTA
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"se_eletronico": "S",

nN éo” *

“Documento eletronico”

"unidade_interessada": "SECEX5/D2"

SECEX5/D2

"unidade_tecnica_responsavel”:
"SecexPrevidéncia’,

Secex Previdéncia

"representante_mptcu": null

**

"relator_atual": "ANDRE DE CARVALHO”

"ANDRE DE CARVALHO

"interessado": "<INTERESSADO>\n
<NOME>SERVICO NACIONAL DE
APRENDIZAGEM RURAL SENAR -
ADMINISTRACAO REGIONAL DO ESTADO DE
SAO PAULO</NOME>\n
<NOME>ADMINISTRAC.AO REGIONAL DO SENAC
NO ESTADO DO AMAZONAS</NOME>\n
<NOME>DEPARTAMENTO REGIONAL DO SESI
NO ESTADO DO MATO GROSSO DO
SUL</NOME>\n <NOME>DEPARTAMENTO
REGIONAL DO SENAI NO ESTADO DO MATO
GROSSO0 DO
SUL</NOME>\n</INTERESSADO>\n",

SERVICO NACIONAL DE APRENDIZAGEM
RURAL SENAR - ADMINISTRACAO REGIONAL
DO ESTADO DE SAO PAULO

ADMINISTRAGAO REGIONAL DO SENAC NO
ESTADO DO AMAZONAS

DEPARTAMENTO REGIONAL DO SESI NO
ESTADO DO MATO GROSSO DO SUL

DEPARTAMENTO REGIONAL DO SENAI NO
ESTADO DO MATO GROSSO DO SUL

"unidade_jurisdicionada": "<UJ>\n <NOME>52
SECRETARIA DE CONTROLE EXTERNO -
TCU</NOME>\n</UJ>\n",

52 SECRETARIA DE CONTROLE EXTERNO -
TCU
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responsavel": "<RESPONSAVEL>\n
<NOME>SERVICO NACIONAL DE
APRENDIZAGEM RURAL SENAR -
ADMINISTRACAO REGIONAL DO ESTADO DE
SAO PAULO</NOME>\n
<NOME>ADMINISTRAC/:\O REGIONAL DO SENAC
NO ESTADO DO AMAZONAS</NOME>\n
<NOME>DEPARTAMENTO REGIONAL DO SESI
NO ESTADO DE SERGIPE</NOME>\n
<NOME>DEPARTAMENTO REGIONAL DO SENAI
NO ESTADO DO MATO GROSSO DO
SUL</NOME>\n <NOME>SERVICO SOCIAL DO
COMERCIO
SESC</NOME>\n</RESPONSAVEL>\n",

SERVICO NACIONAL DE APRENDIZAGEM
RURAL SENAR - ADMINISTRACAO REGIONAL
DO ESTADO DE SAO PAULO

ADMINISTRAGAO REGIONAL DO SENAC NO
ESTADO DO AMAZONAS

DEPARTAMENTO REGIONAL DO SESI NO
ESTADO DE SERGIPE

DEPARTAMENTO REGIONAL DO SENAI NO
ESTADO DO MATO GROSSO DO SUL

SERVICO SOCIAL DO COMERCIO SESC

Fonte: Elaborado pelos autores (2024).

“tipo_vinculo": "0",

Quadro 2 - Quadro de qualificagdo de Metadados para o Endpoint de documentos

Apresentagao esperada

Apresentar palavra completa.

"se_historico": "N",

“N&o" *

“Selo histoérico”

Fonte: Elaborado pelos autores (2024).

Metadado Obrigatoriedade

Quadro 3 — Quadro de Qualificagdo de Metadados para Componentes Digitais

Descrigao
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5.1. Identificador
do componente
digital

Obrigatdrio

Identificar de forma univoca e persistente os
componentes digitais dos documentos armazenados
pelo SIGAD. Cada componente digital mantido no
repositorio deve possuir um identificador tnico para
relaciona-lo aos metadados descritivos e técnicos, de
forma que o SIGAD possa gerencia-lo. Pode ser
utilizado um identificador persistente, como DOI ou
Handle System, mas isso ndo é obrigatdrio. Trata-se
de uma decisédo de implementagéo, e o tipo de
identificador, assim como a regra de sua formacéo,
devem estar claramente documentados.

5.2. Nome original

Facultativo

Nome original do arquivo referente ao componente
digital no momento em que foi capturado no SIGAD,
antes de ser renomeado com o identificador do
SIGAD.

Serve para documentos digitalizados.

5.3. Tamanho

Facultativo

Informa o tamanho dos documentos (um a um) ou do
processo como um todo.

5.4. Software de
criagao

Facultativo

Informagéo a respeito do software utilizado.

5.5. Nivel de
composicao

OA

Informa se o documento ou processo foi submetido a
algum processo de compressao, criptografia ou
empacotamento. Em caso afirmativo, deve-se
descrever a tecnologia, versado e padroes utilizados.
Utiliza-se também o seguinte: Nivel de composigao
<0> (zero) indica que o componente digital ndo esta
sujeito a nenhum desses processos. Nivel de
composicdo <1> (um) ou superior indica que o
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componente digital foi submetido a um ou mais
processos de compressao, criptografia ou
empacotamento e que deve ser processado para que
o documento possa ser acessado.

5.6. Inibidor

Facultativo

Se o arquivo tiver criptografado informar os seguintes
campos: Componente.lnibidorTipo - refere-se ao
método utilizado; Componente.InibidorAlvo —
refere-se ao conteudo ou a fungdo protegida pelo
inibidor; Componente.InibidorChave — refere-se a
chave ou senha para decifragdo. A chave deve ser
indicada, quando conhecida. No entanto, ndo é
recomendavel ser armazenada na forma de texto em
um banco de dados ndo seguro.

5.7. Formato de
arquivo

Obrigatorio

Indica os formatos dos documentos e processos.

5.8. Localizagao

Facultativo

Ja informamos isso nos dados do processo.

5.9. Suporte

Facultativo

Para documentos digitalizados, informar o suporte
fisico no qual o componente digital estd armazenado.

5.10. Dependéncia
de software

Obrigatorio, se
aplicavel

Informar os componentes que sao usados no
software principal para criar os documentos incluindo
aplicagao e o sistema operacional.

5.11. Dependéncia
de hardware

Obrigatdrio, se
aplicavel

Informar os hardwares necessarios para o
funcionamento do SIGAD.

5.12. Outras
dependéncias

Obrigatorio, se
aplicavel

Informar outras dependéncias, que ndo sejam as de
software e hardware, necessdrias para apresentar ou
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usar os documentos (por exemplo, DTD, XML Schema,
fontes, folha de estilo).
5.13. Relagdo com Obrigatdrio, se Informar se o documento ou processo se relaciona
outros aplicavel com documentos e processos de outro sistema.
componentes
digitais
5.14. Fixidade Obrigatorio cumprimos com os "Metadados de
assinatura/certificacao’.
5.15. Assinatura Obrigatdrio cumprimos com os "Metadados de
digital assinatura/certificagao’.

Fonte: Elaborado pelos autores (2024).

Sobre as melhorias, alguns pontos se destacam. Para os metadados que
apresentam retorno NULL, sugere-se manter o NULL, pois esta é a resposta do
sistema provedor a consulta do barramento. Além disso, € um padrao de
apresentagcdao da auséncia de um metadado em um banco de dados. Essa
observacgao pode ser incluida de maneira fixa no JSON.

Na primeira versao do BarraPres, o barramento trata as tags. O ideal é que os
metadados ja venham sem as tags. Destaca-se que, quanto mais tratamentos
processados pelo barramento em campos de forma especifica, maior sera a
demanda de manutencgao do TCU caso haja qualquer alteragao no sistema provedor.
Ou seja, recomenda-se que as sugestdes de apresentacdao de metadados sejam
implementadas nos servicos e nao no barramento. Dessa forma, mantém-se a
natividade de producéao dos dados e evita-se grandes demandas de manutenc¢ao do
BarraPres.

Vale ressaltar que o modo como o metadado é apresentado no sistema (se

escrito em letras maiusculas, se ha auséncia de acentos ou demais sinais graficos,
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se grafado de forma errada, etc.) € o modo como ele serd exibido tanto na
plataforma de preservacao quanto na plataforma de acesso. O barramento nao faz a

correcao desses metadados.

e Resultados associados

A construcao fisica dos pacotes foi guiada pelo padrao Baglt, amplamente
reconhecido por sua eficacia no transporte e armazenamento seguro de dados
digitais, como demonstrado abaixo. Cada "bag" gerado no processo incluiu um
diretério contendo o conteudo digital propriamente dito, acompanhado de um
conjunto de arquivos de metadados, como o manifesto de fixidade (hashes de
verificagdo) e metadados descritivos. Esse formato hierarquico garantiu a
integridade e a verificabilidade dos dados, possibilitando uma cadeia de custodia
digital confiavel e auditavel (TRAC, 2011). Além disso, a integracdo de controles de
fixidade nos manifests do Baglt permitiu detectar alteragdes ou corrupgdes nos
dados durante o transporte ou armazenamento, atendendo as exigéncias de

preservacgao de longo prazo estabelecidas pelo OAIS.

Figura 14 - Organizagao de Pacotes Baglt

[ Nome Tipo Tamanho Compactado Protegido p..  Tamanho Razdo

‘. data Pasta de arquivos

E bag-info Documento de Texto 1KB Nao 1KB 12%
El bagit Documento de Texto 1KB Nao 1KB 0%
D manifest-sha256 Documento de Texto 1KB Nao 1KB 46%

D tagmanifest-sha256 Documento de Texto 1KB Nao 1KB 32%

Fonte: Elaborado pelos autores (2024).

Os desafios relacionados a padronizagdo das praticas de preservacgao,
especialmente na integracdo de metadados provenientes de diferentes origens e
formatos, foram superados por meio da aplicagdo de fluxos de validagao
automatizados. Esses fluxos verificaram a conformidade dos pacotes com os

esquemas de metadados estabelecidos e garantiram a consisténcia logica entre os
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componentes. Conforme apontado por Flores (2019), a adogdo de padrdes
internacionais, como o METS e o PREMIS, em conjunto com o modelo OAIS,
promoveu um aumento na interoperabilidade e na confiabilidade das solugdes de
preservacao digital.

O uso do modelo OAIS e de suas ferramentas associadas demonstrou
resultados significativos, permitindo a replicacdo dos processos em diferentes
contextos institucionais e garantindo a integridade e autenticidade dos objetos
digitais. A documentacao e a sistematizacao do uso de metadados configuraram-se
como aspectos centrais para assegurar que os pacotes informacionais atendam aos
critérios de preservacao de longo prazo, estabelecendo um fluxo de trabalho
transparente e auditavel para o gerenciamento de arquivos digitais.

Como resultado imediato da implementagdao do modelo OAIS e da geragao de
pacotes, realizamos uma nova rodada do Modelo de Maturidade do RAM-DPC. O
grafico de radar mostra os resultados de duas rodadas de avaliagdo (indicadas por
cores diferentes: azul e laranja), permitindo observar os avangos ou as areas que

necessitam de maior atengéo.
Grafico 1 — Comparativo de Maturidade RAM-DPC

Viabilidade Organizacional

Descoberta e Acesso Politica e estratégia
4
3
Administracéo de Metadados Base Legal
Preservagdo de Conteldo Capacidade de Tl
Preservagdo de Bitstream Aperfeigoamento Continuo
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Fonte: Elaborado pelos autores (2024).

A Viabilidade Organizacional manteve-se no nivel 2 em ambas as rodadas, o
que indica que o TCU possui um suporte basico para as atividades de preservacao
digital, com algum envolvimento da gestdo sénior e alocacao limitada de recursos.
No entanto, para avancgar, € necessario fortalecer o compromisso institucional,
garantir orcamentos permanentes e estabelecer uma estrutura de governanga mais
robusta, que permita uma gestao continua e eficaz das atividades de preservacao.

Na dimensao de Politica e Estratégia, o nivel permaneceu em 2 nas duas
rodadas. Isso demonstra que existe uma estrutura politica basica, mas ainda ha
lacunas na cobertura e na revisdo sistematica das politicas. Para alcangar niveis
mais altos de maturidade, é necessario alinhar as politicas de preservagao digital
com outras politicas institucionais e implementar processos de revisao periodica
para garantir que estejam atualizadas com os desafios e tecnologias atuais. Os
estudos de governanga ainda em andamento terdo uma centralidade no
planejamento do TCU desta dimensao.

A Base Legal apresentou estabilidade no nivel 3 em ambas as rodadas,
indicando uma gestdo adequada dos direitos e responsabilidades legais
relacionados a preservagao digital. A documentagao e os processos sao claros e
acessiveis, mas para avangar ao proximo nivel, o TCU deve adotar uma abordagem
proativa, monitorando mudangas legais e mitigando riscos de forma antecipada.

A Capacidade de TI avangou de 3 para 4, refletindo investimentos
significativos em infraestrutura tecnoldgica e suporte técnico. Esse progresso indica
que o TCU agora possui um sistema otimizado, com atualizagbes regulares e
planejamento proativo para novas tecnologias. Manter esse nivel exigira atengao
constante as inovagdes tecnoldgicas e uma estratégia clara para a evolugao
continua dos sistemas de TI. No ambito do projeto, as capacitagdes sobre a
estrutura instalada contribuirdo para a manutengao do nivel maximo.

A dimensao de Aperfeigoamento Continuo permaneceu no nivel 2 nas duas

rodadas. Isso sugere que, embora haja algum entendimento dos processos de
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avaliacao e definicdo de metas, falta um sistema gerenciado para monitoramento e
melhoria continua. Recomenda-se implementar avaliacdes regulares e estabelecer
um plano de metas e prioridades para fortalecer essa pratica.

Na dimensao de Comunidade, houve uma melhora de 1 para 2, indicando
maior envolvimento com a comunidade de preservacao digital. A participacao em
eventos cientificos e comunicacao a comunidade do projeto foi relevante e central.
Esse avango é positivo, mas o TCU pode se beneficiar ainda mais ao participar
ativamente de redes colaborativas e compartilhar suas experiéncias e aprendizados
com a comunidade mais ampla.

A dimensao de Aquisi¢ao, Transferéncia e Incorporagao permaneceu em 2.
Isso reflete processos basicos de aquisi¢cao e incorporagao de conteudos digitais.
Para evoluir, é necessario que ao longo do tempo outras amostras de documentos e
processos sejam implementados no fluxo de preservacgao.

Em Preservagao de Bitstream, o nivel apresentou uma melhora relevante. A
preservagao de bitstream refere-se a manutengcdo dos bits que compdem um
arquivo digital, assegurando a integridade e autenticidade desses dados ao longo do
tempo. Em outras palavras, trata-se de garantir que os elementos mais
fundamentais do objeto digital — os bits em si — permanecam inalterados,
protegidos contra degradacgéao, corrupgao ou perda.

A preservacao de bitstream constitui a camada mais basica e essencial da
preservagao digital. Se os bits de um arquivo forem corrompidos ou perdidos, todo o
conteido do arquivo (texto, imagem, som, video) pode se tornar irrecuperavel,
independentemente de quaisquer metadados ou politicas implementadas para
garantir o acesso. No TCU, ao extrair hashes, hashes digest e eventos de assinatura
e fixidez, foi possivel estabilizar formatos e conteudos, tornando os documentos
integros e incorruptiveis.

A Preservag¢ao de Conteudo avangou de 2 para 3, indicando que o TCU
passou a implementar processos gerenciados para monitorar e garantir a
acessibilidade do conteudo ao longo do tempo. Isso inclui praticas como migragao e

observagao tecnoldégica. Para continuar evoluindo, é importante adotar uma
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abordagem mais proativa para identificar e mitigar riscos de preservacao. Tais
processos foram processados prioritariamente no Archivematica. Utilizando o
Format Policy Registry (FPR), o Archivematica implementa politicas de formato
baseadas em uma analise das caracteristicas dos formatos de arquivo, permitindo a
identificacdo, extragdo, transcricdo e normalizagdao dos formatos para fins de
preservacao e acesso. A compatibilidade do Archivematica com uma variedade de
formatos de arquivo facilita a adaptacdao a novas tecnologias e a mitigacao de
riscos de obsolescéncia.

No que tange a preservacao de bitstreams, o Archivematica assegura a
integridade e autenticidade dos dados por meio de ferramentas que monitoram e
controlam a ingestdo e preservagdo de bitstreams. A plataforma utiliza
microsservigos gerenciados por um painel baseado na web, permitindo uma
abordagem proativa na identificagdo e mitigagdo de riscos. Isso garante que os
bitstreams sejam preservados de forma integra e acessivel ao longo do tempo,
mantendo a continuidade e a confiabilidade dos dados digitais.

Na dimensao de Administragao de Metadados, houve progresso de 2 para 3.
Esse avancgo reflete a implementagdo de padrbes e processos estruturados para
metadados, garantindo a consisténcia e confiabilidade dos dados descritivos.
Novamente, os estudos de metadados e elaboragdo de dicionarios contribuiram
nesta dimensao.

A Descoberta e Acesso apresentou uma melhoria significativa, passando de 1
para 3. Isso indica que os mecanismos de busca e acesso foram aprimorados,
permitindo que os usuarios localizem e utilizem o conteddo de forma mais eficaz.
Ressalta-se que esta perspectiva foi impactada diretamente pela instalagdo do
AToM e plugin tematico.

O AtoM faculta o acesso publico a documentos arquivisticos, permitindo que
cidaddaos e pesquisadores consultem informagdes de maneira eficiente e
organizada. Isso é fundamental para a transparéncia, pois garante que os dados
estejam acessiveis a todos, promovendo a accountability e a confianga nas

instituicdes. Além disso, o AtoM utiliza padrbes internacionais de descrigao
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arquivistica, como ISAD(G) e ISAAR(CPF), assegurando que a descrigdo dos

documentos seja consistente e compreensivel. Essa padronizag¢ao ajuda a manter a

integridade e a autenticidade dos registros, elementos essenciais para a

transparéncia.

3.1.1.6 Aplicar e testar o modelo de preservagcédo Hipatia no RDC-Arq no ambiente de

teste/homologacéo do e-TCU

Primeiramente, o ambiente de homologagcado foi preparado e todas as

configuragdes necessarias foram realizadas, incluindo:

1.

Instalagao e configuragao do driver jdbc para conexao com o banco de
dados MySQL;

Instalagao do Python 3.11;

Instalagao das dependéncias do Python via pip;

Configuragdo do diretério compartilhado entre o BarraPres e o
Archivematica para possibilitar o envio dos pacotes gerados;
Instalagao e configuragdao do MySQL bem como a criagao do banco e
das tabelas de controle utilizadas pelo BarraPres;

Liberagdo do acesso aos links utilizados para a extracdo dos
metadados, autenticagdo do usuario para acesso aos arquivos e

download dos arquivos dos processos.

Inicialmente, o desenvolvimento concentrou-se na criagdo da lista de

processos e na extracao dos metadados por meio dos endpoints da REST API.

Como ilustrado na Figura 4, no povoamento da tabela lista_processos_manuais, a fila

foi gerada com sucesso.

Figura 15 - Fila de processos criada na tabela “lista_processos_manuais” através de consulta

realizada no endpoint “processos”
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v NULL
Arquivado | MULL
Mowvo MULL
MNovo MULL
MNowvo MULL
Novo MULL
Nowvo MULL
Movo HULL Z
Novo MULL 2824-11-12

1
1
1
1
1
1
1
1
1
1
1

Fonte: Elaborado pelos autores (2024).
Posteriormente, foram implementados os mddulos destinados a obtencao do

token e ao download dos documentos listados no endpoint “processo/{codigo do

processo}/documentos”. Para os testes, foi utilizado o processo 4107219.

Por fim, ap6s o download dos arquivos, o barramento gerou dois arquivos: um
CSV contendo os metadados do processo e dos documentos, e um JSON com os
metadados complementares, como eventos do processo, eventos dos documentos
e dados das assinaturas digitais dos documentos. Nas figuras de 5 a 9, é possivel
visualizar todas as fases de execucdao do barramento no procedimento de
arquivamento digital de um processo oriundo do sistema E-TCU por meio da REST
API.

Figura 16 — Terminal de execugao do BarraPres: Fase de preparagdo do ambiente e obtencao das
informagdes necessarias para a extragao dos metadados e envio do pacote ao Archivematica.
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FHHHEH S Tnd S R

» constroilnicial()
» selecionaSistema() - INIC
» selecionaSistema() - FIM
» recuperaPath()
» criarlogs()
» obtemParametrosWs() - INI
» obtemParametrosWs() - FIM
» recuperaxXML()
chivematica
- INICIO
INICIO
FIM
INICIO
FIM
INICIO
FIM
INICIO
matica() - FIM

Fonte: Elaborado pelos autores (2024).
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Figura 17 — Terminal de execucao do BarraPres: Fase de atualizacao dos status dos envios anteriores
e selecdo do processo a ser encammhado para o ambiente de preservacao.

R R R R R A R R R R R R E de 1 #FHHEHHHHHHES R
»>» Pacotes
»»> atualizaPacotes() - INICIO
»»> procuralentat () - INICIO

» Menhuma temtativa para atualizar!

»> procuraTentativas() - FIM

»»> procurabnviados() - INICIO

» Nenhuma envio para atualizar!

-3
=
-

»»>> procurabnviados() - FIM

» procuraManuais() - INICIO

uraManuais() - FIM
zaPacotes() - FIM

» manual() - INICIO
> manual() - FIM
ERA ENVIADO O PROCESSO 4187219

> Nenhuma manual para atualizar!
5

Fonte: Elaborado pelos autores (2024).

Figura 18 — Fase de extragdo dos metadados e obtencao do slug

obterDadosSistema() - INICIO
»»»> ETCUComtroller
retornosETLU(} - INICIO

»» obtemEndpoints()

» consultaMetadados()

» executaConsultas()

» obtemSlug()

verificaCodigo()

: consulta-do-congresso-nacional
» extraiMetadados()
» criarDiretorios()

Fonte: Elaborado pelos autores (2024).

Figura 19 - Fase de obtencgao do token e download dos arquivos.
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balaaDOrument05(}

) aToken()

v icaToken()

» gerarToken()

»»> obterParametrosConexao()
Download do arquivo 8 reall“ado SUCesso.
Download do arquivo 5! E SUCesso.
Download do arquivo reali COM SUCESS50.
Download do arquivo 591! realizado com sucesso.
Download do arquivo 59113188 realiz COM SUCeSSO.
Download do arquivo i reali COM SUCESS50.
Download do arquivo 58864487 realizado com sucesso.
Download do arquivo 944 realizado com sucesso.
Download do arquivo 58864486 realizado com sucesso.
Download do arquivo 5865 } realiz COM SUCEess5O0.
Download do arquivo 5886 reali COM SUCeSSO0.
Download arquivo 5887 realizado com sucesso.
Download arquivo 57 realizado com sucesso.
Download do arquivo 25 realizado com sucesso.
Download do arquivo realizado com sucesso.
Download arquivo 57 2 realizado com sucesso.
Download arquivo 5 ) realizado com sucesso.
Download arquivo 58643858 realizado com sucesso.

Fonte: Elaborado pelos autores (2024).

Figura 20 - Fase de criacao dos arquivos CSV e JSON e envio do pacote para o Archivematica.

> criarCsv()
criardson()
copiarArquivoPC()
»>> tratarXML()
»»> tratarXML()
retornosETCU() - FIM
obterDadosSistema() - FIM

Archivematica()
onsultasArchivematica() - INICIC
iaEnvio()
> riaTentativa()
»»» modificaStatus()

Fonte: Elaborado pelos autores (2024).

3.1.1.7 Aplicar e testar o modelo de preservacdo Hipatia no RDC-Arq sistema no

ambiente de produgédo do TCU e 3.1.1.8 Homologar prova de modelo proposta

Por fim, destaca-se que os testes realizados nos ambientes de
desenvolvimento e producao foram conduzidos em arquiteturas, configuragoes e

integracOes idénticas, devido a realizacdao de um clone completo do ambiente. Do
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ponto de vista dos endpoints da API, ambos os ambientes utilizaram o acesso de
producado, o que garantiu a execugcao do mesmo conjunto de testes, considerando
que, nesta etapa inicial, os mesmos processos foram empregados para validagao da
solucao.

Cabe ressaltar que, nos testes realizados no ambiente de desenvolvimento,
os arquivos extraidos via API eram arquivos de teste, enquanto, no ambiente de
producao, os arquivos extraidos eram os reais. Em ambos os casos, a extracao dos
arquivos e metadados ocorreu de forma satisfatéria, conforme especificado no

dicionario de dados.
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APENDICE A - Rol de metadados do e-ARQ Brasil

Rotulo R:?:: (I)t ° Dublin Core Extracao Er';l::;?nt Tipo de Dados Anulavel Identificacao
Codigo
1.a Documento 1.4. Identificador do | earg.processoDos | 2.1.6 /2.1.8/ identificador
processo/dossié sie.id 42.6/55.2 cod_processo™: COD_PROCE unico do
47857123 SSO NUMBER(9,0) Sim processo
. Numero de
1.a Documento 1'%:::22:2 do earq.docizL(J:r;wlinto.pr 2.1.9 numM_processo": NUM_PROC protocolo do
"002.740/2012-5 ESSO VARCHAR2(4000) Sim processo
Codigo
1.1 Identificador do . 2147216/ identificador
1.a Documento earg.documento.id| 2.1.8/4.2.6/ " ..
documento 552/710.3 cod_documento”: Ccob_bocCu unico do
48337179 MENTO NUMBER(9,0) N&o documento
Numero
1.a Documento 1.2. Numero do de.identifier NUM_DOC_ identificador
documento earq.documento.n num_doc_formatado": | FORMATAD unico do
umero 2.1.9 '48.337.179-6 0 VARCHAR2(4000) Sim documento
earq.documento.st estado_processo": |ESTADO_PR Estado atual do
1.a Documento 1.9. Status atus 6.2 "ENCERRADO" OCESSO | VARCHAR2(20) N30 processo
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1.a Documento

1.13. Assunto

dc.subject

21.4/21.10/
4.2.6

dc.descripti
on

assunto_processo":
"OFICIO N°
189-ER/AGU/PU/MS -
ENCAMINHA, PARA
CONHECIMENTO,
RELATORIO DE
VISTORIA REALIZADO
NO HOSPITAL
UNIVERSITARIO PELO
CONSELHO FEDERAL
DE MEDICINA/MS,
SOLICITANDO QUE
ESSA SECRETARIA
ESCLARECA SE DA
ANALISE DO
REFERIDO RELATORIO
DE VISTORIA PODE-SE
CONCLUIR PELO
CUMPRIMENTO, PELO
HU E FACULDADE DE
MEDICINA, DE TODAS
AS\r\n
OBRIGACOES
REFERENTES AO
CONTROLE DAS
ESCALAS DOS
SERVIDORES MEDICOS

ASSUNTO

VARCHAR2(4000)

Sim

Assunto do
documento
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earg.documento.a Autor do
utor NOME_AUT documento
1.a Documento 1.14. Autor earq.processo.aut 2.1.4/42.6 nome_autor_document | OR_DOCUM
or o": null ENTO VARCHAR2(200) Sim
tipo_documento": Tipo ou espécie
1.a Documento 1.22. Tipo - "Despacho de TIPO_DOCU do documento
2.1.4 expediente MENTO VARCHAR2(70) Sim
1.a Documento 1.32. Data de 21.4/231/ de.date DATA_ENTR Data de criagcdo
producao dc.date.created 4.2.6/5.2.1 data_entrada_doc": nul| ADA_DOC | VARCHAR2(10) Sim do documento
1.3. Nimero do |earg.documento.pr cod_processo": NUM_PROC
1.b. Processo protocolo otocolo 2.1.9 47857123 ESSO  |VARCHAR2(4000)|  Sim
Cadigo
1.b. Processo 1.4. Identificador do | earg.processoDos | 2.1.6/2.1.8/ de.identifier identificador
processo/dossié sie.id 426/3552 NUM_processo": COD_PROCE unico do
"002.740/2012-5 SSO NUMBER(9,0) N&o processo
1.5. Numero de Numero de
1.b. Processo protocolo do earq.processo.prot 2.1.9 dc.title cod_processo": NUM_PROC protocolo do
processo ocolo 47857123 ESSO VARCHAR2(4000) Sim processo
Tipo de meio
1.b. Processo 1.8. Tipo de meio | earg.processo.mei| 2.4/3.2.13/ se_eletronico": "S" SE_ELETRO
o} 55.1/552 NICO CHAR(1) Nao
earg.documento.st estado_processo”: |ESTADO_PR
1.b. Processo 1.9. Status atus 6.2 "ENCERRADO" OCESSO | VARCHAR2(20) N30
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1.b. Processo

1.13. Assunto

dc.subject

21.4/21.10/
4.2.6

dc.descripti
on

ssunto_processo':
"OFICIO N°
189-ER/AGU/PU/MS -
ENCAMINHA, PARA
CONHECIMENTO,
RELATORIO DE
VISTORIA REALIZADO
NO HOSPITAL
UNIVERSITARIO PELO
CONSELHO FEDERAL
DE MEDICINA/MS,
SOLICITANDO QUE
ESSA SECRETARIA
ESCLARECA SE DA
ANALISE DO
REFERIDO RELATORIO
DE VISTORIA PODE-SE
CONCLUIR PELO
CUMPRIMENTO, PELO
HU E FACULDI!DE DE
MEDICINA, DE TODAS
AS\r\n OBRIGACOES
REFERENTES AO
CONTROLE DAS
ESCALAS DOS
SERVIDORES MEDICOS

ASSUNTO_P
ROCESSO

VARCHAR2(4000)

Sim

Assunto
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unidade_tecnica_respo | UNIDADE_T Unidade técnica
1.b. Processo 1.16. Originador earq.@o-cu?ento.or 2.1.4/4.2.6 nsavel": ECNICA_RE responsavel
'ginador "SecexEducacdo’ |SPONSAVEL| VARCHAR2(50) Sim
1.b. Processo 1.18. Interessado | earg.documento.in INTERESSA Interessados do
(Parte Interessada) teressado 21.5/4.26 Interessado™ DO XMLTYPE Sim processo
1.18. Interessado "<INTERESSADO>\n Interessados do
1.b. Processo (Representante |earg.documento.in| 2.1.5/4.2.6 <NOME>PROCURADOR| INTERESSA processo
Legal) teressado IA DA UNIAO/MS - DO XMLTYPE Sim
1.b. Processo j.18. Interessado | earg.documento.in 215/426 AGU/PR</NOME>\n</I | INTERESSA Interessados do
(Orgao Interessado) teressado NTERESSADO>\ DO XMLTYPE Sim processo
1,22 Tipo de tipo_processo": TIPO_PROC Tipo ou espécie
1.b. Processo processo ) 214 "CONSULTA ESSO | VARCHAR2(50) N3o do processo
1.28. Unidade Unldlade
1.b. Processo responsavel pela ea'rq.documento.u 2.14 . . " responsa\jel pela
execucsio da acio nidadeExecucao unidade_interessada": [UNIDADE_IN execucdo da
"SEC-MS TERESSADA| VARCHAR2(50) Sim acéo
1.b. Processo 1.30 Nivel de earq.nivelDeAcess | 2.1.4/7.3.1/ confidencialidade": |CONFIDENC Niveis de acesso
acesso o) 7.3.2 "Restrito" IALIDADE | VARCHAR2(12) Sim
1.32. Data de DATA_CADA Data de
1.b. Processo producao dc.date.created | 2.1.4/2.3.1/ dc.date data_cadastramento”: | STRAMENT producao
4.2.6/5.2.1 "02/02/2012 0 VARCHAR2(10) Sim
Descricao da
1.3.1/21.4/ . classe do cédigo
1.b. Processo 1.34. Classe 210/426/ ds.subject o ks e
earg.classeld 5.4.3 cod_conarqg": "339 " CLASSE | VARCHAR2(200) Nao arquivistica
1.b. Processo 1.35. Destinagé@o | earg.documento.d [ 1.3.13/3.1.4/ DESTINAGA Destinagao final
prevista estinacao 5.4.3 destinacao": "Guarda" 0 CHAR(6) Sim prevista
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earg.processo.des

tinacao
earg.documento.pr Prazo de guarda
1.b. Processo 1.36. Prazo de azoGuarda
guarda earg.processo.praz| 1.3.13/2.1.4/ DT_PRAZO_
oGuarda 3.1.4/543 dt_prazo_guarda": null [ GUARDA VARCHAR2(0) Sim
Data da
~ digitalizacao do
1.b. Processo | Data da conversao ) ) data_conversao":  |DATA_CONV processo fisico
"02/02/2012 ERSAO VARCHAR2(10) Sim para eletrénico
1.b. Processo Data de entrega no ) ) data_entrega_tcu": |DATA_ENTR Data de entrega
TCU "02/02/2012 EGA_TCU | VARCHAR2(10) Sim no TCU
ANO_PROC Ano do processo
1.b. Processo | Ano do Processo ) ) ano_processo’: 2012 |  ESSO NUMBER(4,0) N30
) relator_atual": "JOSE |RELATOR_A Relator
1.b. Processo Relator - - dc.publisher JORGE TUAL VARCHAR2(35) Sim
Representante
1.b. Processo Representante do ) ) de.publisher REPRESENT do Ministério
MPTCU representante_mptcu”: | ANTE_MPT Publico junto ao
null CuU VARCHAR2(200) Sim TCU - MPTU
unidade_jurisdicionada Unidade
" "<UJ>\n jurisdicionada
1.b. Processo Unidade ) ) dc.contribut| <NOME>Fundagao
Jurisdicionada or Universidade Federal | UNIDADE_J
de Mato Grosso do |URISDICION
Sul</NOME>\n</UJ>\n ADA XMLTYPE Sim
1.b. Processo Histdrico - - sﬁua}lcao_proce"sso":
Arquivado
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deliberacao™ Deliberacdes/De
"<DELIBERACAO>\n cisdes
. ~ <NUMERO>AC-764-11/
1.b. Processo Deliberagdes - - 2012-PL
</NUMERO>\n</DELIB | DELIBERAC
ERACAO>\n AO CHAR(14) Sim
1.b. Processo |[ETSeEEREIECIeE] ) ) processo_principal”: |PROCESSO_ Processo
null PRINCIPAL [VARCHAR2(4000) Sim principal
1.b. Processo Processos ) ) processo_apensado”: [PROCESSO_ Processo
Apensados null APENSADO XMLTYPE Sim apensado
1.b. Processo Processos i i processo_principal":
apartados null
Processo de . SE_CONGRE Procgsso com
1.b. Processo interesse do - - se_cong"re”ss? "naC|ona SSO_NACIO envolvimento do
Congresso Nacional " "Ndo NAL Congresso
VARCHAR2(3) Sim Nacional
SE_TEM_RE Processo com
1.b. Processo Repercussao na i i se_tem_repercussao_n| PERCUSSA repercussao na
Midia a_midia": "Nao" O_NA_MIDI midia
A VARCHAR2(3) Sim
L . v = o | SE_HISTORI Processo com
1.b. Processo Selo historico - - dc.subject se_historico": "Nao co VARCHAR2(3) Sim valor histérico
21.4/754/ Descrigcao do
7.55/7.9.3/ evento de gestdo
2. Evento de 2.1.2. Tipo de . 79.6/7.7.2/ do processo
~ earg.eventoCv.tipo
gestao evento 7111/
7.11.9/7.12.7 tipo_evento": "Autuar | TIPO_EVEN
/826/ processo" TO VARCHAR2(300) Sim
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8.3.1/8.3.6/

9.31/93.2/

9.3.3/934/
9.3.5

2. Evento de
gestao

2.1.4. Identificador
do documento

earg.eventoCv.doc
umentold

21.4/754/
7.55/793/
79.6/772/
71117
7.11.9/7.12.7
/8.2.6/
8.3.1/8.3.6/
9.3.1/9.3.2/
9.33/934/
9.3.5

instituicao": null

IDENTIFICA
CAO_DOCU
MENTO

VARCHAR2(50)

Sim

Texto de
identificagdo do
documento

2. Evento de
gestao

2.1.6. Data e hora
do evento

earq.eventoCv.data
Hora

21.4/7.54/
7.55/793/
79.6/772/
7111/
711.9/7.127
/8.2.6/
8.3.1/8.3.6/
9.31/93.2/
9.3.3/9.34/
9.3.5

dthora_registro":
"02/02/2012

DTHORA_RE
GISTRO

VARCHAR2(10)

Sim

Data e hora da
Gltima versao do
processo

2. Evento de
gestao

2.1.7. Responsavel
pelo evento

earq.eventoCv.age
nteld

21.4/7.54/

7.55/793/

79.6/7.7.2/
7111/

sigla_tipo_processo":
"CONS

SIGLA_UNID
ADE_REGIS
TRO

VARCHAR?2(50)

Sim

Sigla da unidade
responsavel pelo
evento

50




HSPATIA

MODELO DE PRESERVAGAO

S ibict

7.11.9/7.12.7
/8.26/
8.3.1/8.3.6/
9.3.1/93.2/
9.3.3/934/
9.3.5

2. Evento de
gestao

2.1.8. Detalhes do
evento

earg.eventoCv.deta
lhe

21.4/754/
7.55/793/
79.6/772/
7111/
7.11.9/7.12.7
/8.2.6/
8.3.1/8.3.6/
9.3.1/9.3.2/
9.33/934/
9.3.5

texto_formatado":

"Processo autuado por

SECEX-MS

TEXTO_FOR
MATADO

VARCHAR2(4000)

Sim

Descrigao do
evento

2. Evento de
gestao

2.2.2. Tipo do
evento

earqg.eventoProc.ti
po

21.4/754/
7.55/793/
79.6/772/
7111/
7.11.9/7.12.7
/8.2.6/8.3.1/
83.6/9.3.1/
9.3.2/9.3.3/
9.3.4/93.5

texto_evento":

"Processo autuado em

%S

TEXTO_EVE
NTO

VARCHAR?2(2000)

Sim

Situagao do
evento

2. Evento de
gestao

2.2.5. Data e hora
do evento

earg.eventoProc.d
ataHora

21.4/754/
7.55/793/
79.6/772/

dthora": "02/02/2012"

DTHORA_RE

GISTRO

VARCHAR2(10)

Sim

Data e hora da
ultima versao do
processo
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7111/
711.9/7.127
/8.2.6/8.3.1/
8.3.6/9.3.1/
9.3.2/9.33/
9.3.4/93.5

2. Evento de
gestao

2. Evento de
gestao

2.2.6. Agente

earg.eventoProc.a

genteld

21.4/754/
7.55/793/
79.6/772/
7111/
7.11.9/7.12.7
/8.2.6/8.3.1/
8.3.6/9.3.1/
9.3.2/9.33/
9.3.4/93.5

usuario_registro": null

USUARIO_R
EGISTRO

VARCHAR2(200)

Sim

Identificagdo do
responsavel pelo
evento

responsavel pelo
evento

earg.eventoProc.a
genteld

21.4/754/
7.5.5/793/
79.6/772/
7111/
7.11.9/7.12.7
/8.2.6/8.3.1/
8.3.6/9.3.1/
9.3.2/9.33/
9.3.4/93.5

sigla_unidade_registro"
: "SEC-MS",
nome_unidade_registr
o: "Secretaria do TCU
no Estado do Mato
Grosso do Sul"

NOME_UNID
ADE_REGIS
TRO

VARCHAR2(200)

Sim

Nome da
unidade
responsavel pelo
evento

3. Classe

3.1. Identificador da
classe

earg.classe.id

3. Classe

3.2. Nome da
classe

earq.classe.nome

1.1.11

cod_conarqg": "770.2
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Ly Codigo de

3.3. Cédigo d . . ~
3. Classe cIZsls?ao @ earg.classe.codigo classe": "Outras COD_CONA classificagao

1.1.11 consultas” RQ CHAR(7) Sim arquivistica
Descricao de
3. Classe 3.13. Observacao |earqg.classe.observ TEXTO_OBS observagéao do

acao 1.2.2 texto_observacao”: null| ERVACAO |VARCHAR2(4000) Sim evento
5. Componente 5.15. Assinatura , vgr Metadadgs deN
. . earg.componente. | capitulo 8 assinatura/certificacdo
digital digital . ~ "
assinatura (Preservagao)
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ANEXO A - Manual de Instalagao do Archivematica no Rocky Linux 9

Este manual fornece instrugdes detalhadas para a instalagdo do

Archivematica versao 1.15.0 ou superior no Rocky Linux 9.
1. Atualizagao do sistema

Antes de iniciar a instalagao, atualize o sistema para garantir que todos os

pacotes estejam na versao mais recente:

sudo yum -y update

2. Configuragao do SELinux

Se o SELinux estiver habilitado, execute os seguintes comandos para

configurar as permissdes necessarias:

# Permitir que o Nginx use as portas 81 e 8001
sudo semanage port -m -t http_port_t -p tcp 81
sudo semanage port -a -t http_port_t -p tcp 8001

# Permitir que o Nginx conecte-se ao servidor MySQL e backends Gunicorn
sudo setsebool -P httpd_can_network_connect_db=1
sudo setsebool -P httpd_can_network_connect=1

# Permitir que o Nginx altere os limites do sistema
sudo setsebool -P httpd_setrlimit 1

3. Instalacao de repositorios adicionais
Alguns repositorios extras sdo necessarios para a instalagao:

e EPEL e CRB:

sudo yum install -y epel-release yum-utils
sudo yum-config-manager - crb
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e Elasticsearch (opcional):

Se vocé planeja utilizar o Elasticsearch:

sudo rpm —import https://artifacts.elastic.co/GPG-KEY-elasticsearch

sudo bash -c

e Archivematica:

sudo bash -c

sudo bash -c

4. Instalagao de Servigos Comuns
Instale e habilite os servigos necessarios:

e Java, MariaDB e Gearman:
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sudo yum install -y java-1.8.0-openjdk-headless mariadb-server gearmand

e Elasticsearch (se aplicavel):

sudo yum install -y elasticsearch
sudo systemctl elasticsearch
sudo systemctl start elasticsearch

e MariaDB e Gearman:

sudo systemctl mariadb
sudo systemctl start mariadb
sudo systemctl gearmand

sudo systemctl start gearmand

5. Configuragao do Banco de Dados

Com o MariaDB em execugao, crie os bancos de dados e usuarios

necessarios:

sudo mysql -hlocalhost -uroot -e
sudo mysql -hlocalhost -uroot -e
sudo mysql -hlocalhost -uroot -e
sudo mysql -hlocalhost -uroot -e

sudo mysql -hlocalhost -uroot -e

6. Instalagcao do Archivematica Storage Service

Instale o servigo de armazenamento do Archivematica:

sudo yum install -y archivematica-storage-service

ApOs a instalagao, inicie e habilite o servico:

sudo systemctl archivematica-storage-service
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sudo systemctl start archivematica-storage-service

7. Instalagao do Archivematica MCP Server e MCP Client

Instale os pacotes principais do Archivematica:

sudo yum install -y archivematica-mcp-server archivematica-mcp-client

Inicie e habilite os servigos:

sudo systemctl archivematica-mcp-server
sudo systemctl start archivematica-mcp-server
sudo systemctl archivematica-mcp-client

sudo systemctl start archivematica-mcp-client

8. Instalagao do Nginx e do Archivematica Dashboard

Instale o Nginx e o painel do Archivematica:

sudo yum install -y nginx archivematica-dashboard

Inicie e habilite o Nginx:

sudo systemctl nginx
sudo systemctl start nginx

9. Configuragao do Firewall

Configure o firewall para permitir o trafego nas portas necessarias:

sudo firewall-cmd --permanent --add-port=81/tcp
sudo firewall-cmd --permanent --add-port=8001/tcp
sudo firewall-cmd --reload

10. Configuragao Pés-Instalagao

ApoOs a instalagdo, acesse o servico de armazenamento e o painel do

Archivematica através dos enderecos:

e Servigo de Armazenamento: http://<SEU-IP>:8001
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e Painel do Archivematica: http://<SEU-IP>:81
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ANEXO B - Manual de Instalagao do Archivematica (1.15.1) no Oracle Linux 9

Este guia detalha as etapas para instalar o Archivematica (versdo 1.15.1) no

Oracle Linux 9, adaptado para execugao em uma instancia AWS.
1. Requisitos do Ambiente

e Plataforma: Amazon AWS
e AMI: ami-03a7eb4717f3bf49d
e Maquina: t3a.large (8 GB de RAM, 4 CPUs)

1. Atualizagao do Ambiente

sudo yum -y update

2. Configuragao do SELinux

A. Verifique o status do SELinux:

sestatus

B. Edite o arquivo de configuracao para desativar o SELinux:

sudo nano /etc/selinux/config

Altere a linha:

SELINUX=enforcing

Para:

SELINUX=disabled

C. Reinicie o sistema:

sudo reboot

3. Instalagao de pacotes extras

sudo yum install -y epel-release yum-utils wget
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4. Preparagao do Elasticsearch

A. Importe a chave GPG:

sudo rpm —import https://artifacts.elastic.co/GPG-KEY-elasticsearch

B. Configure o repositorio do Elasticsearch:

sudo bash -c

5. Configuragao dos Repositérios do Archivematica

A. Crie os repositorios necessarios:

sudo bash -c

sudo bash -c 'cat << EOF > /etc/yum.repos.d/archivematica-extras.repo
[archivematica-extras]

name=archivematica-extras
baseurl=https://packages.archivematica.org/1.15.x/rocky9-extras
gpgcheck=1
gpgkey=https://packages.archivematica.org/GPG-KEY-archivematica-sha512
enabled=1

EOF'

6. Instalagcao de Dependéncias e Servigos
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A. Baixe e instale a biblioteca libmemcached:

wget
https://mirror.stream.centos.org/9-stream/CRB/x86_64/0s/Packages/libmemcach
ed-awesome-1.1.0-12.el9.x86_64.rpm

rpm -Uhv libmemcached-awesome-1.1.0-12.e19.x86_64.rpm

B. Instale Java, MariaDB, Gearman e Elasticsearch:

sudo yum install -y java-1.8.0-openjdk-headless mariadb-server gearmand
elasticsearch

C. Habilite e inicie os servigos:

sudo systemctl elasticsearch mariadb gearmand
sudo systemctl start elasticsearch mariadb gearmand

D. Verifique os servigos:

sudo systemctl status elasticsearch mariadb gearmand

7. Configuragao do Banco de Dados

Crie os bancos de dados e usuarios no MariaDB:

sudo mysql -uroot -e
sudo mysql -uroot -e
sudo mysql -uroot -e

sudo mysql -uroot -e
sudo mysql -uroot -e

8. Instalagao do Storage Service

A. Instale o servigo de armazenamento:

sudo yum install -y python-pip archivematica-storage-service

B. Execute as migra¢des do banco de dados do Storage Service:
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sudo bash -c

C. Habilite e inicie os servigos:

sudo systemctl archivematica-storage-service nginx
sudo systemctl start archivematica-storage-service nginx

9. Instalagao do MCP Server e Dashboard

A. Instale os pacotes principais:

sudo yum install -y archivematica-common archivematica-mcp-server
archivematica-dashboard

B. Execute as migra¢des do Dashboard:

sudo bash -c

C. Habilite e inicie os servigos:

sudo systemctl archivematica-mcp-server archivematica-dashboard
sudo systemctl start archivematica-mcp-server archivematica-dashboard

10. Instalagao do MCP Client

A. Instale pacotes dependentes para o FFmpeg:

wget
https://mirror.stream.centos.org/9-stream/CRB/x86_64/0s/Packages/ladspa-1.13-
28.el9.x86_64.rpm

rpm -Uhv ladspa-1.13-28.e19.x86_64.rpm

B. Instale o MCP Client:

sudo yum install -y archivematica-mcp-client
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C. Configure o ClamAV:

sudo sed -i /etc/clamd.d/scan.conf
sudo sed -i /etc/clamd.d/scan.conf

11. Configuragao Pds-Instalagao

A. Crie um usuario no Storage Service:

sudo bash -c

B. Acesse o Storage Service e copie a APl Key:
e URL: http://<SEU-IP>:8001

12. Configuracao do Dashboard

A. Acesse o Dashboard:
- URL: http://<SEU-IP>:81
B. Configuragao inicial do Dashboard:
Na primeira pagina de configuragao, insira os parametros basicos para ativar
o sistema conforme as instru¢des fornecidas no manual do Archivematica.
C. Integragdo com o Storage Service:
Na segunda pagina de configuragao:
a. Preencha os campos com as informagdes do Storage Service:
i.  URL: http://<SEU-IP>:8001
ii.  Usuario: Superusuario criado no Storage Service.
iii. APl Key: Chave copiada na etapa anterior.
D. Finalize a configuracgao:

Confirme os dados e finalize a configuragao.

13. Configuragao do Firewall (se habilitado)
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A. Verifique o status do firewall:

sudo systemctl status firewalld

B. Adicione as portas necessarias:

sudo firewall-cmd --add-port=81/tcp --permanent
sudo firewall-cmd --add-port=8001/tcp --permanent
sudo firewall-cmd --reload

C. Certifique-se de que as regras foram aplicadas corretamente:

sudo firewall-cmd --list-all

14. Pés-instalagao
e Criagao do Superusuario do Storage Service

Execute o seguinte comando para criar um superusuario:

sudo -u archivematica bash -c

e Obtencao da API Key
A. Acesse o Storage Service:
a. URL: http://<SEU-IP>:8001
Faca login com o superusuario criado.
C. No menu superior, va para Administration > Users.

o
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Role:

Administrator
Manager
Reviewer

Reader
As an administrator, you can only change your user role from another administrator account.

Readers have read-only access; reviewers can additionally approve/reject package deletion requests; managers have full access excepting user management;
administrators have all permissions.

New password!

Your password must contain at least 8 characters.

Your password can't be a commonly used password.

Your password can't be too similar to your other personal information.

Your password must contain at least 3 of: uppercase characters, lowercase characters, numbers, and special characters (symbols or non-alphanumeric Unicode
characters).

New password confirmation:

Note: if you change your password, your API key will also be changed to a new, randomly generated one.

Change Pa: rd

API key:
b72015faea7381502abe4d7939a33108a300d6d0

D. Clique em Edit no usuario criado e copie a API Key.

15. Configuragao do Dashboard e Testes Finais

e Primeira configuracao do Dashboard
A. Acesse o Dashboard:
a. URL: http://<SEU-IP>:81
B. Configure os parametros iniciais seguindo as instrugdes apresentadas.
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érchivematica.

Welcomel!

Archivematica has been installed successfully. Please take a minute to enter some details into the system.

Organization name

PREMIS agent name

Organization identifier

PREMIS agent identifier

Username *

Required. 150 characters or fewer. Letters, digits and @J./+/-f_ only.

First name

Last name

Email *

Password *

+ Your password must contain at least 8 characters.

= Your password can't be a commonly used password.

= Your password can't be too similar to your other personal information.

+ Your password must contain at least 3 of: uppercase characters, lowercase characters, numbers, and
special characters (symbols or non-alphanumeric Unicode characters).

Plaecuarmedd smmfirmsatiooem ®
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e Integragao com o Storage Service
A. Na péagina de integragao:

a. URL: http://<SEU-IP>:8001

b. Usuario: Superusuario criado.

c. API Key: Insira a chave copiada no Storage Service.
B. Finalize a integracao.

érchivematica.

Register this pipeline in the Storage Service

Dashboard UUID:
7803a357-b810-4b62-9a31-fAc763ddddae

Storage Service URL ™
http://localhost:8000
Full URL of the storage service. E.g. https://192.168.168.192:8000
Storage Service User *
test
User in the storage service to authenticate as. E.g. test

API key *

API key of the storage service user. E.q. 45f7684483044809b2de045ba59dc876b11b9810

Use default configuration

You have to manually set up a custom configuration if the default configuration is not selected.

e Testes Finais
1. Certifique-se de que os servigos estdo rodando corretamente:

sudo systemctl status archivematica-dashboard archivematica-storage-service

2. Realize um teste basico de ingestdao no Dashboard para validar a integragao
com o Storage Service.
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ANEXO C - Guia de Instalagao do AtoM no Ubuntu 20.04 LTS

Este guia apresenta as etapas detalhadas para instalar o AtoM (Access to
Memory) verséo 2.8 no Ubuntu 20.04 LTS.

1. Requisitos de Instalagao
Certifique-se de que o sistema possui 0s seguintes requisitos:

e Sistema Operacional: Ubuntu 20.04 LTS (Focal Fossa).

e Acesso Administrativo: Usuario com permissdes de sudo.

2. Atualizar o Sistema

Atualize os pacotes do sistema para as versdes mais recentes:

sudo apt update
sudo apt upgrade -y

3. Instalar Dependéncias do Sistema
3.1. Instalar MySQL

Instale o servidor MySQL, necessario para gerenciar o banco de dados:

sudo apt install mysql-server -y

Configure o servidor MySQL:

sudo mysql_secure_installation

Configure os modos SQL para o MySQL.:

sudo nano /etc/mysql/conf.d/mysqld.cnf

Adicione as seguintes linhas no arquivo:
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[mysqld]
sql_mode=ERROR_FOR_DIVISION_BY_ZERO,NO_ENGINE_SUBSTITUTION
optimizer_switch="block_nested_loop=off’

Reinicie o MySQL para aplicar as mudangas:

sudo systemctl restart mysq|

3.2. Instalar Elasticsearch

Adicione a chave publica do Elasticsearch:

wget -qO - https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add -

Adicione o repositério do Elasticsearch:

| sudo -a
/etc/apt/sources.list.d/elastic-5.x.list

Atualize os repositorios e instale o Elasticsearch:

sudo apt update
sudo apt install elasticsearch -y

Habilite e inicie o servi¢o do Elasticsearch:

sudo systemctl enable elasticsearch
sudo systemctl start elasticsearch

3.3. Instalar PHP

Instale o PHP 7.4 e suas extensdes necessarias:

sudo apt install php-common php7.4-common php7.4-cli php7.4-curl php7.4-json
php7.4-ldap php7.4-mysql php7.4-opcache php7.4-readline php7.4-xml
php7.4-mbstring php7.4-xsl php7.4-zip php-apcu php-apcu-bc -y

Se desejar usar Memcached para cache, instale também:

sudo apt install php-memcache -y
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3.4. Instalar Gearman

Instale o Gearman Job Server, necessario para o processamento de tarefas

em segundo plano:

sudo apt install gearman-job-server -y

3.5. Instalar Nginx

Instale o servidor web Nginx:

sudo apt install nginx -y

Habilite e inicie o servigo:

sudo systemctl nginx
sudo systemctl start nginx

4. Baixar e Instalar o AtoM

Baixe o AtoM da fonte oficial:

wget https://storage.accesstomemory.org/releases/atom-2.8.2.tar.gz

Extraia os arquivos baixados para o diretério padrao do Nginx:

sudo /usr/share/nginx/atom
sudo tar xzf atom-2.8.2.tar.gz -C /usr/share/nginx/atom --strip 1

5. Configurar o Banco de Dados

Crie o banco de dados e o usuario para o AtoM no MySQL:

sudo mysql -u root -p

No prompt do MySQL, execute os comandos:

CREATE DATABASE atom SET utf8 COLLATE utf8_general_ci;
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CREATE USER @ IDENTIFIED BY
GRANT ALL PRIVILEGES ON atom.* TO @
FLUSH PRIVILEGES;
EXIT,

6. Configurar o Nginx

Crie o arquivo de configuragao do AtoM no Nginx:

sudo nano /etc/nginx/sites-available/atom

Adicione a seguinte configuragao ao arquivo:

server {
listen 80;
server_name seu_dominio_ou_ip;

root /usr/share/nginx/atom;
index index.php;

client_max_body_size 72M;

location / {
try_files Suri /index.php?Sargs;
}

location ~ \.php$ {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/var/run/php/php7.4-fpm.sock;

}

location ~ /\.ht {
deny all;
}
}

Ative a configuragao e reinicie o Nginx:

sudo systemctl restart nginx

sudo In -s /etc/nginx/sites-available/atom /etc/nginx/sites-enabled/
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7. Configurar o Composer

Instale o Composer (gerenciador de dependéncias do PHP):

/usr/share/nginx/atom
php -r
php composer-setup.php
php -r

Instale as dependéncias do AtoM usando o Composer:

php composer.phar install

8. Conclusao
O AtoM esta instalado e configurado no seu servidor. Acesse o sistema no

navegador utilizando o enderego do seu servidor ou dominio configurado.

http://seu_dominio_ou_ip

Certifique-se de configurar os parametros iniciais no painel de administragao do

AtoM conforme necessario.
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ANEXO D - Manual de Instalagao do Oracle Linux 9.3 com AtoM 2.8.2

Observagoes Iniciais
e Ambiente: Amazon AWS
e Imagem: Oracle Linux 9 LATEST x86_64 -
20240610-29bded3a-786f-4025-880f-a8d94a418393
e Maquina: t3a.large (8GB RAM, 4 CPUs)

Este guia detalha as etapas para instalar o Archivematica (versdo 1.15.1) no Oracle

Linux 9, adaptado para execu¢dao em uma instancia AWS.
e Etapas de Instalagao

1. Atualizagao do Ambiente:

sudo yum -y update

2. Desabilitar o SELINUX

2.1. Consultar o Status do SELINUX

sestatus

2.2. Desabilitar o SELINUX

sudo nano /etc/selinux/config

Alterar o arquivo:

SELINUX=enforcing

Para:

SELINUX=disabled

Reiniciar o sistema:
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sudo reboot

3. Instalar Pacotes Extras

sudo -u root yum install -y epel-release yum-utils wget

4. Configurar o Elasticsearch

4.1. Importar a Chave GPG do Elasticsearch

sudo -u root rpm —import https://artifacts.elastic.co/GPG-KEY-elasticsearch

4.2. Adicionar o Repositorio do Elasticsearch

sudo -u root bash -c

5. Instalar Elasticsearch, MariaDB e Gearmand
5.1. Instalar Libmemcached

Baixar o pacote do CentOS Stream 9:

wget
https://mirror.stream.centos.org/9-stream/CRB/x86_64/0s/Packages/libmemcac
hed-awesome-1.1.0-12.e19.x86_64.rpm

rpm -Uhv libmemcached-awesome-1.1.0-12.e19.x86_64.rpm

5.2. Instalar os Servigos
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sudo -u root yum install -y java-1.8.0-openjdk-headless gearmand
sudo -u root yum install -y elasticsearch

5.3. Instalar o MySQL

sudo dnf install -y
https://dev.mysqgl.com/get/mysql80-community-release-el9-1.noarch.rpm
sudo rpm —-import /etc/pki/rpm-gpg/RPM-GPG-KEY-mysql-2022

sudo dnf clean all

sudo dnf makecache

sudo dnf install -y mysql-community-server -nogpgcheck

sudo systemctl start mysqld

sudo systemctl enable mysqld

Configurar senha inicial:

sudo grep /var/log/mysqld.log
mysql -uroot -p
ALTER USER @ IDENTIFIED BY ';

5.4. Habilitar e Iniciar os Servigos

sudo systemctl enable elasticsearch && sudo systemctl start elasticsearch
sudo systemctl enable mysqld && sudo systemctl start mysqld
sudo systemctl enable gearmand && sudo systemctl start gearmand

5.5. Consultar Status dos Servigos

sudo systemctl status elasticsearch
sudo systemctl status gearmand

6. Criar Bases de Dados no MySQL

sudo mysql -h localhost -u root -p -e
sudo mysql -h localhost -u root -p -e

sudo mysql -h localhost -u root -p -e
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7. Instalar Pacotes PHP

7.1. Instalar o PHP

sudo dnf install -y oracle-epel-release-el9

sudo dnf install -y https://rpms.remirepo.net/enterprise/remi-release-9.rpm
sudo dnf module reset php -y

sudo dnf module enable php:remi-7.4 -y

sudo dnf install -y php php-common php-cli php-curl php-json php-ldap
php-mysqlnd php-opcache php-readline php-xml php-mbstring php-xsl php-zip
php-apcu

sudo dnf install -y php-memcache

8. Instalar FOP

8.1. Baixar e Instalar o FOP

wget https://downloads.apache.org/xmlgraphics/fop/binaries/fop-2.10-bin.tar.gz
tar -xzvf fop-2.10-bin.tar.gz

echo "export PATH=\SPATH:/opt/fop/fop" >> ~/.bashrc

source ~/.bashrc

8.2. Instalar o Saxon

wget
https://sourceforge.net/projects/saxon/files/Saxon-HE/10/saxon10-8source.zip
unzip saxon10-8source.zip

8.3. Instalar o Java

sudo dnf install java-11-openjdk -y
sudo alternatives —-config java

8.4. Instalar Outros Pacotes

sudo dnf install -y ImageMagick ghostscript poppler-utils

9. Instalar FFMPEG

9.1. Baixar e Instalar Pacotes
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Baixar dependéncias do CentOS Stream 9:

wget

-28.€19.x86_64.rpm
rpm -Uhv ladspa-1.13-28.e19.x86_64.rpm
sudo dnf install -y ffmpeg ffmpeg-libs

https://mirror.stream.centos.org/9-stream/CRB/x86_64/0s/Packages/ladspa-1.13

10. Instalar o AtoM

10.1. Baixar e Instalar

wget https://storage.accesstomemory.org/releases/atom-2.8.2.tar.gz
sudo mkdir -p /usr/share/nginx/atom
sudo tar xzf atom-2.8.2.tar.gz -C /usr/share/nginx/atom --strip 1

11. Executar a Instalagao do Banco de Dados

11.1. Inicializar os Servigos

cd /usr/share/nginx/atom
php -d memory_limit=-1 symfony tools:install

12. Ajustar Permissoes

sudo chown -R nginx:nginx /usr/share/nginx/atom
sudo chmod o= /usr/share/nginx/atom

13. Criar Arquivo de Servigo

Criar arquivo:

sudo nano /usr/lib/systemd/system/atom-worker.service

Conteudo:

[Unit]
Description=AtoM worker
After=network.target
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StartLimitIntervalSec=24h
StartLimitBurst=3

[Install]
WantedBy=multi-user.target

[Service]

Type=simple

User=nginx

Group=nginx

WorkingDirectory=/usr/share/nginx/atom

ExecStart=/usr/bin/php -d memory_limit=-1 -d error_reporting="E_ALL" symfony
jobs:worker

KillSignal=SIGTERM

Restart=on-failure

RestartSec=30

Executar os comandos:

sudo systemctl daemon-reload
sudo systemctl enable atom-worker
sudo systemctl start atom-worker

14. Instalar e Configurar PHP-FPM

14.1. Instalar

sudo apt install php-fpm

14.2. Configurar o PHP-FPM

cd /etc/php-fpm.d/
sudo nano atom.conf

Conteudo:

[atom]

user = nginx

group = nginx

listen = /run/php-fpm.atom.sock
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listen.owner = nginx

listen.group = nginx

listen.mode = 0600

pm = dynamic

pm.max_children = 30

pm.start_servers = 10

pm.min_spare_servers = 10
pm.max_spare_servers =10

pm.max_requests = 200

chdir=/

php_admin_value[expose_php] = off
php_admin_value[allow_url_fopen] =
php_admin_value[memory_limit] = 512M
php_admin_value[max_execution_time] = 120
php_admin_value[post_max_size] = 72M
php_admin_value[upload_max_filesize] = 64M
php_admin_value[max_file_uploads] = 10
php_admin_value[cgi.fix_pathinfo] =
php_admin_value[display_errors] = off
php_admin_value[display_startup_errors] = off
php_admin_value[html_errors] = off
php_admin_value[session.use_only_cookies] =
php_admin_value[apc.enabled] = 1
php_admin_value[apc.shm_size] = 64M
php_admin_value[apc.num_files_hint] = 5000
php_admin_value[apc.stat] =
php_admin_value[opcache.enable] = 1
php_admin_value[opcache.memory_consumption] = 192
php_admin_value[opcache.interned_strings_buffer] = 16
php_admin_value[opcache.max_accelerated_files] = 4000
php_admin_value[opcache.validate_timestamps] =
php_admin_value[opcache.fast_shutdown] = 1
env[ATOM_DEBUG_IP] ="10.10.10.10,127.0.0.1"
env[ATOM_READ_ONLY] = "off"

15. Instalar e Configurar NGINX

15.1. Instalar o NGINX

sudo dnf install nginx

15.2. Configurar o NGINX
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sudo nano /etc/nginx/conf.d/atom

Conteudo:

upstream atom {
server unix:/run/php-fpm.atom.sock;
}

server {
listen 80;
root /usr/share/nginx/atom;
server_name _;
client_max_body_size 72M,;

location / {
try_files Suri /index.php?Sargs;
if (-f Srequest_filename) {
return 403;
}
}

location ~ */(index|qubit_dev)\.php(/I$) {
include /etc/nginx/fastcgi_params;
fastcgi_param SCRIPT_FILENAME Sdocument_rootSfastcgi_script_name;
fastcgi_split_path_info A(.+\.php)(/.*)S;
fastcgi_pass atom;
}
}

Habilitar e reiniciar o NGINX:

sudo systemctl enable nginx
sudo systemctl reload nginx

16. Conclusao e Validagao

16.1. Verificar a Instalagao
Certifique-se de que todos o0s servicos necessarios estdao ativos e

funcionando corretamente. Execute os comandos a seguir para verificar o status:
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sudo systemctl status elasticsearch
sudo systemctl status mysqld

sudo systemctl status gearmand
sudo systemctl status php-fpm
sudo systemctl status nginx

sudo systemctl status atom-worker

16.2. Testar o Acesso

Abra um navegador e insira o endereco IP publico da maquina ou o dominio
configurado. A interface do AtoM deve carregar corretamente. Caso nao carregue,

verifique os logs dos servigos para identificar possiveis erros:

e NGINX: /var/log/nginx/error.log
e AtoM: /usr/share/nginx/atom/logs/

e Elasticsearch: /var/log/elasticsearch/
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ANEXO E - Interface - TCU/AtoM

A. Pagina 1
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No préximo dia 15 de agosto, o
Tribunal de Contas da Unido (TCU)
lanca o formato interativo e as
atualizagdes do Manual de Licitagdes
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Manual de Licitagdes e
Contratos ganha
versao interativa

No préximo dia 15 de agosto, o
Tribunal de Contas da Unido (TCU)
langa o formato interativo e as
atualizagdes do Manual de Licitagdes
e Contratos, com orientagdes e
jurisprudéncias do Tribunal. A
apresentagao ocorre em formato de...

Saiba mais >

TCU aponta riscos e irregularidades no uso de plataformas eletronicas privadas para |...

Utilizagdo das plataformas privadas movimentou cerca de R$ 113 bilhdes e envolveu 160 mil compras...

O TCU é o 6rgao
de controle
externo do
governo federal e
auxilia o Congre...

Contas do Presidente da Republica em exercicio 2023
O Tribunal de Contas da Unido desempenha, pela 89° vez, a primeira das competéncias que |lhe sdo atribuidas pela Constituicdo Federal: apreciar e emitir pa...
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Noticias

TCU aponta riscos e Tribunal de Contas da Unido TCU apresenta palestra sobre
irregularidades no uso de analisa contratacdo da auditorias no combate as
plataformas eletronicas Petrobras no segmento de mudancas climaticas em

privadas para licitagdes fertilizantes conferéncia internacional
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