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APRESENTACAO

O presente guia foi criado no ambito do projeto de pesquisa firmado entre o Tribunal de Justica do Distrito
Federal e Territérios (TJDFT) e o Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia (Ibict), em janeiro
de 2021, voltado a promover estudos voltados a atualizagao do ecossistema de informagao composto pelas
tecnologias utilizadas para a gestdo da informacdo da revista publicada pelo T)DFT e da biblioteca digital do
tribunal. Com isso, o T/DFT e Ibict juntam esfor¢os para, entre outros temas, estudar em bibliotecas digitais
utilizando o DSpace, na medida em que o tribunal possui uma biblioteca digital utilizando essa ferramenta.

Todo projeto de pesquisa tem por finalidade criar novos conhecimentos a partir de estudos, sejam teéricos
ou praticos, publicando-os, incluindo os conhecimentos técnicos, resultados de pesquisas aplicadas. Muitos
dos resultados obtidos em pesquisas aplicadas sao restritos ao cenario de estudo, mas que podem, com
pequenos ajustes, se tornarem modelos que podem ser utilizados em outros cenarios. Esta generalizagdo é
benéfica, visto que o conhecimento gerado em uma pesquisa efetuada em um cenario pode beneficiar outras.

Este é o caso do projeto de pesquisa firmado entre o TJDFT e o Ibict, no qual o cendrio é uma biblioteca di-
gital de um érgdo governamental da esfera juridica distrital, utilizando o DSpace. O problema do estudo é a
adequacao desta biblioteca ao atendimento a Lei Geral de Dados Pessoais (LGPD). Parte do resultado deste
estudo esta apresentado neste guia, de forma padronizada, para ser utilizado por outras instalacdes do
DSpace, em outros cenarios. Assim, contribuir com outras instituicdes usuarias do DSpace, com resultados
de estudos coordenados pelo Ibict e TJDFT.
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1. INTRODUCAO

As tecnologias da informagdo e comunicacao tém modificado acentuadamente as formas tradicionais de
gestdo ao acesso, uso e compartilhamento de dados e informacgdes, servindo como instrumento para ga-
rantia de direitos fundamentais, a exemplo do acesso a informacao e a cultura.

Por conseguinte, as bibliotecas digitais tém sido reconhecidas pela relevancia do seu papel no desenvol-
vimento de politicas de acesso a dados e informacgdes, “bem como para o fortalecimento das institui¢cGes
na garantia da memoria e identidade, confianca na gestdo publica e exercicio da cidadania” (SOUSA; DIAS;
SHINTAKU, 2020, p. 5). As bibliotecas digitais podem contribuir para o auxilio no processo de desenvolvimento
humano ao considerar os diferentes contextos e o modo como pode ser estruturada, visando a manutencdo
do controle e, consequentemente, do fluxo sobre o contetdo disponivel por meio dela.

Com efeito, as referidas bibliotecas variam no desenvolvimento de suas atividades e no tipo de servico pres-
tado, considerando seu processo de implementacao e gestao. Cada vez mais comuns, as bibliotecas digitais
tém sido utilizadas para depésito e compartilhamento de documentacdo técnica de seus colaboradores,
sendo desenvolvidas por agéncias governamentais a partir da adogdo de ferramentas informatizadas como
o DSpace. Nesse sentido, a Biblioteca Digital do Tribunal do Distrito Federal e Territérios (T/DFT) tem raizes
na Biblioteca Digital Juridica (BDJur), mantida pelo Superior Tribunal de Justica (STJ), numa proposta de mo-
delo para Bibliotecas Digitais de 6rgaos do poder juridico brasileiro. A BDjur foi precursora de varias outras
bibliotecas digitais juridicas, que seguiram o seu modelo, possibilitando o surgimento do atual Consércio
BdJur, que agrega todas essas bibliotecas.

Com a Lei Geral de Prote¢do de Dados Pessoais (LGPD), surge uma nova necessidade para as bibliotecas
digitais, a saber, adequar-se a referida lei no contexto de uma politica de governanca de protecdo de da-
dos pessoais em que as instituicdes se inserem. Desse modo, surge a necessidade de que as bibliotecas
digitais, na medida em que coadunam a atuacdo de profissionais de diferentes areas do conhecimento
(da ciéncia da informagdo, da informatica, do direito etc.), busquem uma adequacao, visando ao atendi-
mento de aspectos que envolvam confiabilidade no sistema de informag¢do DSpace, seguranca no fluxo
de dados e informacg8es pessoais. Em outros termos, visam estabelecer o correto controle desses dados
e informacgdes, buscando definir os limites das liberdades e restricdes, assim como a reduc¢ado dos riscos
no processo de tratamento.

Com base nessas peculiaridades, a criacdo de uma politica de privacidade para a biblioteca digital do TIDFT
envolve a necessidade de adaptac8es do sistema informacional DSpace, tendo em vista elementos que
compdem exigéncias legais, que levam em conta o ciclo de vida dos dados e sua forma de tratamento, a
saber, fundamentos, objetivos e conceitos, principios, direitos dos usuarios/titulares, mapeamento dos
dados pessoais e identificacdo dos tipos de dados coletados ou ndo, finalidade, conservagao, transferéncia,
tratamento, agentes de tratamento, seguranc¢a dos dados e prazo de conservacao de guarda.

E importante salientar que as politicas de privacidade devem estar inseridas na politica de governanca
das organizac8es e instituicdes, uma vez que estas devem elaborar regras de governanga que possam,
de forma geral, estabelecer, além de regulacdo em face do tratamento de dados pessoais, as condi¢cdes
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de organizacdo, o regime de funcionamento, os procedimentos, as normas de seguranca, dentre outros
aspectos, facilitando, assim, o esclarecimento, aos titulares de dados pessoais, sobre como os seus dados
pessoais sdo utilizados e tratados, trazendo-lhes informac8es claras, objetivas e transparentes. De outro
modo, também cabe observar que a implementacdo da LGPD exige uma mudanca de paradigma, que
envolve o fortalecimento de uma cultura de protecao que vise respeitar os direitos dos titulares de manter
o controle sobre seus dados.
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2. RESULTADOS

Baudoin e Branschosfsky (2003) relatam que o DSpace nasceu da necessidade de a Biblioteca do Massachu-
setts Institute of Technology (MIT) compartilhar a sua producao cientifica para os préprios colaboradores do
instituto. Desde o seu langcamento, ainda em 2002, o DSpace vem sendo utilizado para a implementacdo de
diversos tipos de sistemas de informacdo, como bibliotecas digitais, repositorios, bancos e acervos, sendo
2005, o ano em que o Instituto Brasileiro de Informag¢do em Ciéncia e Tecnologia (Ibict) passou a atuar, no
apoio as instituicbes de ensino e pesquisa e aos 6rgdos de governo que visam a criagdo de sistemas de
informacdo com essa ferramenta.

Desse modo, no Brasil, essa ferramenta foi implementada pela primeira vez na criagdo do Repositério Insti-
tucional de Comunicacao da Universidade de Sdo Paulo, como relata Ferreira (2007), ou seja, no ambito da
informacado cientifica. O seu primeiro uso fora do meio académico no mundo foi no cenario governamental,
com a criacdo da Biblioteca Digital Juridica (BDJur), mantida pelo Superior Tribunal de Justica (STJ), como
apresentado por Basevi (2005).

Grande parte do uso do DSpace no Brasil deve-se a atuagdo do Ibict junto a instituicdes e 6rgdos publicos
na criagdo de repositorios e bibliotecas digitais.

Shintaku e Vechiato (2018) descrevem o DSpace como um sistema utilizado para gerenciar documentos
no formato digital, principalmente os de cunho de bibliotecas, podendo ser cientificos ou técnicos, como
as memorias técnicas. Assim, como mostra a Figura 1, o DSpace oferta funcionalidades para alimentagao
(entrada de documentos) e recuperacgdo de documentos mantidos em seu acervo, por meio da gestao de
usuarios e permissoes.

Figura 1 - Funcionalidade do DSpace

Entrada DSPACE Saida

m Gestio de Conteudos

Fluxo de

i s Curadoria
[raricin _ submisséo

= —

Fonte: Shintaku e Vechiato (2018).

10



LEI GERAL DE PROTECAO DE DADOS PESSOAIS E O DSPACE: Politica de gestdo de dados pessoais em bibliotecas digitais

Essa visdo funcional do DSpace pode ser reducionista, mas exprime bem as principais funcionalidades ofere-
cidas pela ferramenta, voltadas ao depdsito e a recuperacdo de documentos, na medida em que apresenta
as varias formas de entrada de documentos, assim como as varias formas de recuperacdo. Entretanto, para
que isso seja possivel, é preciso que as politicas sejam desenvolvidas e o acervo seja estruturado em comu-
nidades e cole¢des, todos relacionados ao tipo de sistema de informacao a ser implementado com o DSpace.

Como descrevem Shintaku e Meirelles (2010), o DSpace é uma ferramenta altamente configuravel, que se
adapta a diversas politicas orientadoras da formacdo do acervo, formas e permissdes de acesso e depdsito,
entre outros aspectos. Possivelmente, a flexibilidade do DSpace em implementar politicas com caracteristicas
diferentes é um dos pontos que apoiam o seu uso para os mais diversos tipos de sistemas de informacao.
Assim, no Brasil, é utilizado tanto na academia, quanto em empresas, associa¢des e 6rgdos governamentais.

1
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3. BIBLIOTECAS DIGITAIS COM O DSPACE

A Ultima década do século passado foi extremamente importante, haja vista a evolugdo da tecnologia e,
principalmente, a criacdo da Web em 1992, pelo cientista Timothy John Berners-Lee. Com isso, a Internet
passou a fazer parte de muitas atividades, sendo cada vez mais comum o uso de paginas, sites e portais,
muitos deles abrigando sistemas de informacgdes, ou ecossistemas de informacao.

Em 1999, durante a convencao de Santa Fé, foram anunciados os principios do Movimento dos Arquivos Abertos
(Open Archives), destacando trés principios basicos: autoarquivamento, revisdo pela comunidade e interope-
rabilidade (TRISKA; CAFE: 2001). O Movimento dos Arquivos Abertos foi a base para a criacdo de um sistema
de informacdo que ainda hoje mantém muito desses principios, a Biblioteca Digital, além de ter incorporado
principios decorrentes de outros movimentos, como o Acesso Aberto, ou o mais recente Ciéncia Aberta.

Um dos principais resultados do Movimento de Arquivos Abertos foram as bibliotecas digitais para dissemi-
nacao de teses e dissertac¢Bes, que geraram grandes redes de abrangéncia nacional, como a Biblioteca Digital
Brasileira de Teses e Dissertacdes (BDTD) e a Networked Digital Library of Theses and Dissertations (NDLTD).
As Bibliotecas Digitais, enquanto sistemas de informacgdo académicos, possibilitam a disseminacdo de teses
e dissertagdes, consideradas como literatura cinzenta, visto ndo passarem por processo editorial tradicional.

Esse principio de disseminar documentag¢do ndo publicada formalmente, como a memdria técnica, tornou
a Biblioteca Digital um canal utilizado pelas universidades e 6rgdos publicos para disseminar sua producao
intelectual, conforme relato de Shintaku e Vidotti (2016). Ao mesmo tempo, a tecnologia mais utilizada para
a criacdo desses sistemas de informacdo é o DSpace, considerado o mais apropriado por autores como
Gorton et al (2007), Biswa e Paul (2010) e Tamboo et al. (2012).

Nesse sentido, na maioria dos casos, as Universidades, voltadas ao movimento de acesso aberto, utilizam o
Dspace para criar repositorios digitais a fim de disseminar a sua produ¢do académica. Por sua vez, os 6rgados
de governo utilizam o DSpace para a criacao de Bibliotecas Digitais com vistas a disseminar a sua produc¢ao
intelectual. Esse conceito de Biblioteca Digital remete, portanto, aos principios do Movimento de Arquivos
Abertos, como os apresentados por Wiederhold (1995) e Lagoze et al. (2005). Macedo, Shintaku e de Brito (2015)
verificaram um significativo uso do DSpace por érgdos de governo no Brasil, corroborando essa observacao.

Nesse contexto, as Bibliotecas Digitais diferem dos repositdrios quanto ao ineditismo. Enquanto os reposi-
torios disseminam grande quantidade de documentagdo ja publicada, sendo um sistema de informacao de
segunda fonte, as Bibliotecas Digitais disseminam memdria técnica de primeira fonte. Praticamente, o acervo
das Bibliotecas Digitais ndo estdo em outras fontes, por ndo terem sido publicadas anteriormente. Por isso,
questdes de Direitos Autorais e Protecdo de Dados Pessoais possuem maior relevancia.

12
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4. LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A aplicacdo da Lei Geral de Protecao de Dados Pessoais (LGPD) tem exigido de instituicdes publicas e privadas
uma mudanca na gestdo de suas atividades, tendo em vista as exigéncias de adequacdo, por parte destas, a
protecao de dados pessoais utilizados no desenvolvimento de atividades especificas. Conforme exposto em
Brasil (2020, on-line), a“[...] adequagdo dos 6rgaos e entidades em relagdo a LGPD envolve uma transforma-
¢do cultural que deve alcancar os niveis estratégico, tatico e operacional da institui¢do.”. Essa transformacao
esta relacionada a observancia dos dados pessoais desde a fase inicial da coleta de dados, perpassando por
todas as fases de tratamento até o alcance da finalidade e conclusdo do ciclo de vida dos dados.

Concernente a necessidade de adequacao das instituicdes, as Bibliotecas Digitais necessitam também con-
siderar a LGPD em suas politicas de gestdo, para que possam estar alinhadas a governanca de dados das
instituicdes a que pertencem como um todo. E, nesse sentido, a adequagdo de Bibliotecas Digitais deve
observar aspectos relevantes da LGPD, que serdo tratados a seguir.

4.1 Aspectos Conceituais Previstos na Lei Geral de Protecao de Dados Pessoais
O processo de adequacdo exige conhecimento prévio de alguns conceitos apresentados na prépria LGPD
e que servirdo como guia orientador para implementagdo das boas praticas de operacionalizacdo do trata-

mento de dados pessoais.

Nesse processo, estdo envolvidos os seguintes termos especificos e conceitos adotados no artigo 5° da LGPD
(BRASIL, 2018, on-line):

Dado pessoal: informacdo relacionada a pessoa natural, identificada ou identificavel, ndo se limitando a
nome/sobrenome, apelido, idade, endereco, dados de localizagdo, niUmero do Internet Protocol (IP), endereco
eletrdnico, entre outras informagdes que possam tornar o usudario/titular/cidadao identificado ou identificavel.
Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filos6fico ou politico, bem como dado referente a

saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado: dado relativo ao titular que ndo possa ser identificado, considerando a utiliza¢do de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em
suporte eletrénico ou fisico.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, producao,

recepcao, classificacdo, utilizagdo, acesso, reproducao, transmissao, distribui¢do, processamento, arqui-

13
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vamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdao ou extracao.

No caso das operag¢des de tratamento previstas no inciso X, do artigo 5° da LGPD, é interessante considerar
0s conceitos apresentados no Guia de Boas Praticas para Implementacao na Administracao Publica Federal

(BRASIL, 2020, on-line):

Figura 2 - Operacdes de Tratamento de Dados Pessoais

Acesso Ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como possibilidade de usar
os ativos de informacdo de um 6rgdo ou entidade, observada eventual restri¢do que se aplique.

Armazenamento Acdo ou resultado de manter ou conservar em repositério um dado.
Ato ou efeito de manter registrado um dado em qualquer das fases do ciclo da informacéao,

Arquivamento compreendendo os arquivos corrente, intermedidrio e permanente, ainda que tal informacdo ja
tenha perdido a validade ou esgotado a sua vigéncia.

Avaliacao Analise do dado com o objetivo de produzir informacao.

Classificacao Maneira de ordenar os dados conforme algum critério estabelecido.

Coleta Recolhimento de dados com finalidade especifica.

Comunicacao Transmissao de informagdes pertinentes a politicas de acdo sobre os dados.

Controle Acdo ou poder de regular, determinar ou monitorar as agdes sobre o dado.

Difusdo Ato ou efeito de divulgacdo, propagacdo, multiplicagdo dos dados.

Distribuicdo Ato ou efeito de dispor de dados de acordo com algum critério estabelecido.

Eliminagao Ato ou efeito de excluir ou destruir dado do repositério.

Extracao Ato de copiar ou retirar dados do repositério em que se encontrava

Modificacdo Ato ou efeito de alteragdo do dado.

Processamento Ato ou efeito de processar dados visando organiza-los para obtencdo de um resultado determinado.

Producdo Criacdo de bens e de servicos a partir do tratamento de dados.

Recepcgao Ato de receber os dados ao final da transmissdo.

Reproducao Copia de dado preexistente obtido por meio de qualquer processo.

Transferéncia Mudanga de dados de uma 4rea de armazenamento para outra, ou para terceiro.

Transmissdo Movimentagdo de dados entre dois pontos por meio de dispositivos elétricos, eletrénicos, tele-
graficos, telefonicos, radioelétricos, pneumaticos, etc.

Utilizacao Ato ou efeito do aproveitamento dos dados.

Fonte: Adaptado do Guia de Boas Praticas - Lei geral de Prote¢do de Dados (LGPD) (BRASIL, 2020, on-line).

Anonimizagao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, a partir
dos quais um dado perde a possibilidade de associacado, direta ou indireta, a um individuo.

Pseudonimizagdo: tratamento em que um dado perde a possibilidade de associag¢do, direta ou indireta, a
um individuo, sendo pelo uso de informacdo adicional mantida separadamente pelo controlador em am-

biente controlado e seguro.
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Consentimento: manifestacdo livre, informada e inequivoca na qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada.

Eliminagdo: exclusdo de dados ou de conjunto de dados armazenados em banco de dados, independente-
mente do procedimento empregado.

Uso compartilhado de dados: comunicacao, difusao, transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgados e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos ou entes privados.

Para adequacao do DSpace enquanto sistema para implementacdo de bibliotecas digitais a LGPD, outros
termos e conceitos, exemplificativamente, devem ser levados em considerac¢do, quais sejam:

Mecanismo de compartilhamento de dados: recurso tecnolégico que permite a integragdo e a comunicacdo
entre aplica¢Bes e servicos do recebedor de dados e dos drgaos gestores de dados, tais como servigos web,
copia de dados, lago de dados compartilhados e plataformas de interoperabilidade (BRASIL, 2019, on-line).

Informacdo: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissao de conhe-
cimento, contidos em qualquer meio, suporte ou formato (BRASIL, 2021, on-line).

Metadado: informacdo que descreve caracteristicas de determinado dado, explicando-o em certo contexto
de uso (BRASIL, 2021, on-line).

Formato aberto: Formato de arquivo ndo proprietario, cuja especificagdo esteja documentada publicamente
e seja de livre conhecimento e implementacdo, livre de patentes ou qualquer outra restri¢do legal quanto a
sua utilizacdo (BRASIL, 2021, on-line).

Para elaboragao de uma politica de privacidade, faz-se necessario que os conceitos mais relevantes con-
templados pelos elementos que a compdem estejam presentes, para que haja transparéncia e se possa
compreender com clareza como dados pessoais sdo tratados. Isso permite que o usuario/titular possa ter
confiabilidade no servico ou produto ofertado pela organizag¢do ou instituicdo.

4.2 Lei Geral de Protecao de Dados Pessoais e as Bibliotecas Digitais

Tendo em vista os objetivos considerados fundamentais para a Existéncia de uma biblioteca digital, sua
importancia para o acesso a informacdo, a cultura e ao conhecimento quando se lanca um olhar para apli-
cabilidade da LGPD, torna-se necessario observar alguns aspectos especificos que a define e, paralelamente,
os reflexos advindos da adequacao a LGPD.

Dois aspectos importantes devem ser levados em conta no que concerne as bibliotecas digitais, visto fun-
cionarem como instrumentos de acesso a informagdo com apoio de 6rgdos governamentais: a abrangéncia
e ainstrumentalizagdo de boas praticas de governanca.

Desse modo, ao realizarem a promocao da cidadania por meio do acesso a informacdo, as bibliotecas digitais
contribuem para o processo de democratizacdo do conhecimento como instrumentos de fortalecimento

das instituicBes. Nesse contexto, segundo Sousa, Dias e Shintaku (2020, p. 5), “[...] a informacdo, inserida em
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diferentes contextos, seja, social, politico, cultural, cientifico, tecnolégico ou institucional, exige uma estrutu-
racao para seu acesso, de modo a viabilizar sua circula¢do e o controle sobre a mesma”.

Diante desses aspectos da biblioteca digital, salienta-se a importancia de se observar a LGPD no processo de
adequacdo dessas bibliotecas, uma vez que envolve a governanga e o compartilhamento de dados e informa-
¢Bes da Administra¢do Publica federal, autarquica e fundacional, bem como suas restri¢des, considerando
o roadmap para correta implementacdo.

Quanto a protecdo de dados pessoais, a LGPD surge do debate sobre a privacidade de dados pessoais, re-
fletindo uma mudanca de paradigma ao ser reconhecida como um desdobramento do direito a privacidade,
haja vista ndo haver expressamente, na Constituicdo Federal, essa previsao. Entretanto, considerando a
importancia dos dados pessoais, tramita no Congresso Nacional uma Proposta de Emenda Constitucional
que visa acrescentar o inciso XlI-A ao artigo 5° e o inciso XXX ao artigo 22 da Constituicdo Federal, com a
finalidade de incluir a protecao de dados pessoais entre os direitos fundamentais do cidadao, inclusive nos
meios digitais, e de fixar competéncia privativa da Unido para legislar sobre a matéria, tornando-a cldusula
pétrea. A LGPD, no contexto da economia digital em que se insere, demanda confianca em ambientes digitais,
protecdo a privacidade, seguranca informacional e juridica.

A Lei Geral de Prote¢do de Dados Pessoais, nesse sentido, visa a previsao expressa em seu artigo 1° ao de-
terminar que seu objetivo constitui “[...] a protecdo de direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018, on-line).

Os dados pessoais que interessam a LGPD constituem “[...] informacdo relacionada a pessoa natural identi-
ficada ou identificavel”, isto é, ndo atingem diretamente dados que ndo estejam diretamente relacionados a
pessoa natural e podem ser classificados como diretos, indiretos, pseudonimizados e anonimizados.

Segundo exposto no Guia de Boas Praticas - Lei Geral de Protecdo de Dados (LGPD), (BRASIL, 2020, on-line),
os elementos do dado pessoal podem ser observados conforme exposto na Figura 3:

Figura 3 - Elementos do dado Pessoal

Informacgao Pode ter natureza objetiva (ex. idade) ou subjetiva (ex. o devedor X é confiavel).

Um dado pode ser considerado relacionado a um individuo se ele diz respeito a um dos
seguintes critérios:

Relacionada a (i) se relaciona a um conteldo sobre o individuo;

(i) tem a finalidade de avaliar um individuo ou seu comportamento; ou

(iii) tem um impacto sobre interesses ou direitos do individuo.

Pessoa Natural Para ser pessoal, a informacdo deve estar relacionada a um individuo humano.

“Identificada” significa que a ligacdo com o individuo é feita de forma direta, a exemplo do
tratamento pelo seu nome completo ou sua foto. E tida como “identificavel”, a ligacdo indireta,
em que pode ser necessario um processo de cruzamento de dados para a identificagdo. Isso,
contudo, ndo elimina a caracterizacio do dado como dado pessoal. E o caso de identificadores
como RG, CPF, endereco e o telefone de uma pessoa natural.

Identificada ou
identificavel

Fonte: Adaptado do Guia de Boas Praticas - Lei Geral de Prote¢do de Dados (LGPD) (BRASIL, 2020, on-line).

Na LGPD, considera-se titular de dados pessoais, como prevé o artigo 5°,V, da LGPD, a “[...] pessoa natural a
guem se referem os dados pessoais que sdo objeto de tratamento” (BRASIL, 2018, on-line). Quanto ao trata-
mento de dados, a LGPD especifica, em seu art.5°, X, que corresponde a toda operagdo realizada com dados
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pessoais. Além disso, elenca vinte operac8es que sdo tidas como tratamento e perpassam todo o ciclo de
vida dos dados, desde sua coleta até a eliminacao ou arquivamento, conforme ja tratados conceitualmente.

No artigo 5° da LGPD, também € especificado quem sdo os controladores e operadores do tratamento de
dados pessoais, mais precisamente, em seus incisos VI e VI, considerando controlador a “[...] pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais”, e operador a “[...] pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador”.

A LGPD é aplicavel a qualquer operacdo de tratamento de dados, desde que: a coleta e o tratamento desses
dados sejam realizados no territério nacional; os dados sejam de titularidade de pessoas localizadas no Brasil;
e tenham por finalidade a oferta de produtos ou servigos no Brasil (BRASIL, 2018, on-line). A LGPD também
prevé, em seu artigo 4°, as situa¢cdes em que nao pode ser aplicada, tais como: fins pessoais, jornalisticos,
artisticos ou académicos; seguranca publica; defesa nacional; seguranca do estado etc.

Todo o processo de adequacdo a LGPD exige enquadramento nas hipéteses de tratamento ou em bases
legais previstas no artigo 7° da Lei Geral de Prote¢do de Dados Pessoais, a saber: consentimento, obrigacdo
legal, politica publica, pesquisa, execu¢do de contrato, exercicio de direitos, protecdo a vida, salde, legitimo
interesse e protecdo ao crédito.

Também é importante destacar a necessidade de observancia aos direitos dos titulares, conforme previsto
no artigo 18 da LGPD, devendo ser observados: a confirmacdo da existéncia de tratamento no acesso a dados
pessoais; a correcdo de dados incompletos, inexatos ou desatualizados; a anonimizacdo, o bloqueio ou a
eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade com a lei.

Na perspectiva de adequacdo das bibliotecas digitais a LGPD, é necessario atentar a importancia da exis-
téncia de um plano de governanca sobre protecdo a privacidade e a dados e informacdes pessoais de forma
mais ampla. Segundo exposto em Vieira (2021, p. 38), aimplementacdo da LGPD deve ser considerada como
“[...] programa de Privacidade e Protecdo de Dados (Data Protection Management System - DPMS)". Segundo
0 autor, esse programa deve ser composto de frentes e projetos diversos, cujo objetivo seja implementar
estratégias, governanca, politicas e procedimentos, ferramentas e gestdo de mudangas que envolvam
conscientizacdo e treinamento.

Ao examinar dados pessoais com vistas a estabelecer sua protecdo, deve-se ter em mente que cada orga-
nizac¢ao lida com diversos tipos de dados, que variam de acordo com as atividades desempenhadas. Nesse
contexto, para se pensar num processo de gestdo de dados pessoais, de forma geral, deve-se pensar em
algumas fases necessarias a serem consideradas no processo de adequacdo da LGPD as bibliotecas digitais.

Inicialmente, deve-se estabelecer o objetivo de trabalho como passo inicial, que, segundo Vieira (2021, p. 38), deve
considerar a reducao do risco, a simplificacdo do processo, o foco numa mudanga de cultura, o balanceamento
do custo do compliance e a maximizacao do uso de tecnologias como instrumento condutor de mudancas.

A primeira fase desse processo, no contexto das bibliotecas digitais, diz respeito a compreensdo do am-
biente e sua conjuntura na instituicdo, levando em conta seus objetivos especificos e, em particular, os
requisitos de privacidade e protecdo de dados adotados, buscando delinear um diagndstico minucioso
sobre a situagdo em que se encontra antes de um processo de adequacgdo a LGPD. Nesse processo, torna-se
relevante um trabalho interdisciplinar com os profissionais que participam do processo de desenvolvimento
da biblioteca digital, procurando compreender o panorama que conduz ao ponto de partida para a¢des
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necessarias mediante reunides com a equipe de profissionais envolvidos, principalmente no que tange as
vulnerabilidades na prote¢do de dados e informacg8es pessoais, observando-se lacunas, riscos e impactos.

Entre as a¢Bes necessarias, destacam-se o estabelecimento e a andlise das normativas nacionais e interna-
cionais que refletirdo diretamente nas atividades desempenhadas pela biblioteca digital, para, a partir de
entdo, atribuir os principios a serem adotados, assim como os direitos a serem respeitados.

Torna-se necessario observar, considerando tal conhecimento normativo, o contexto em que os dados
estdo inseridos no ambito da biblioteca digital, podendo ser observados os tipos de dados, volume e etapas
do fluxo de dados; as tecnologias adotadas; a forma de armazenamento, se ha compartilhamento e com
quem esses dados sdo compartilhados; o local onde ocorre o tratamento, a identificacdo de controladores
e operadores, a seguranca da informacao; bem como a politica de privacidade que se enquadra no contexto
de um programa de gestdo de dados pessoais da instituicdo.

A politica de privacidade ndo constitui todo processo de adequacdo das instituicdes, uma vez que, como
ja mencionado, estas devem elaborar regras de governanca que geralmente estabelecem nao somente
regulacao em face do tratamento de dados pessoais, mas também as condi¢des de organizac¢do, o regime
de funcionamento, os procedimentos, as normas de seguranca, 0s mecanismos internos de supervisdo e
de mitiga¢do de riscos e outros aspectos relacionados ao tratamento de dados pessoais, conforme exposto
na LGPD. Segundo Maldonado (2020, p. 174-175), a politica de privacidade corresponde a um documento
interno sobre as politicas da organizacdo em que deve haver clareza quanto ao tratamento de dados pes-
soais e exteriorizacdo da existéncia dessa politica por meio do aviso de privacidade. Pode-se dizer que as
instituicdes que se utilizam de ambientes informacionais digitais com politicas de privacidade formuladas
de forma transparente, clara e objetiva ganham confianc¢a de seus usuarios.
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5. LEI GERAL DE PROTECAO DE
DADOS PESSOAIS E O DSPACE

Para adaptar a Biblioteca Digital implementada com o DSpace as orienta¢gdes da LGPD, precisa-se da atua-
¢do das equipes de informacdo e informatica, com o apoio de profissionais de direito. Esse ponto destaca
a interdisciplinaridade necessaria a customizacao do DSpace nas suas mais diversas possibilidades, visto
ser uma ferramenta altamente customizavel, apropriada as mais diversas finalidades, tais como biblioteca
digital, repositério, acervo, banco etc.

Nesse caso, primeiramente é preciso que a protecao de dados pessoais esteja declarada nas Politicas da
Biblioteca Digital e, posteriormente, refletida nas customiza¢des do DSpace. Nesse caso, além das questdes
de direitos autorais, formas de acesso e uso da informacdo e outros, serd preciso inserir as informacdes sobre
a prote¢do dos dados pessoais na politica, indicando sobre a coleta, o uso e a distribuicdo de informacgdes
pessoais na Biblioteca Digital.

Quanto as alteracdes no DSpace, é necessario fazer algumas mudancas mais significativas para se adequar
a LGPD, como criar paginas estaticas para conter as declara¢des de privacidade e apresentar informacdes
sobre o cookies. De forma padrdo, o DSpace permite facilmente a criacdo de paginas estaticas, mas a criagdo
de avisos de cookies requer acdo mais precisa.

5.1 Politica de Protecdo e Gestao de Dados Pessoais para Biblioteca Digital

Uma vez apresentados alguns aspectos importantes que envolvem as bibliotecas digitais, como suas carac-
teristicas, competéncias e atribui¢des, o intuito aqui € apresentar o processo de implementac¢do da LGPD
nas bibliotecas digitais, buscando delinear o processo de desenvolvimento de sua politica de prote¢do e
gestao de dados pessoais.

A circulagdo de conteudo, definido por meio de sua tipologia documental a ser disponibilizada nas bi-
bliotecas digitais, sujeita-se a observancia de aspectos que envolvem garantias e limita¢des do acesso a
informacado, a prote¢do autoral e a politica de protec¢do e gestdo de dados pessoais, necessaria a promogao
do registro, ao acesso e ao compartilhamento de material. Tais aspectos também visam a disponibilizagdo
de conjuntos de dados e informacdes, a fim de proporcionar a sociedade, quando possivel, o acesso, uso
e compartilhamento de dados e informac8es de forma controlada. Esse controle ndo deve ser entendido
como restricdo, ou como barreira a circulagdo de dados e informagdes pessoais, mas como forma de gestao
que possibilite a sua correta circulagdo.

O objetivo de uma politica de protecado e gestdo de dados pessoais envolve, para além do uso das tecnologias
de informacdo e comunicagdo, a promogdo do desenvolvimento humano ao exigir, a partir das normas que
a regulamentam, a confianca em ambientes digitais, a protecdo de direitos fundamentais de liberdade, de
privacidade, bem como a seguranca da informacdo no uso dos sistemas.

Nesse contexto, a elaboracdo de uma politica de privacidade envolve, previamente, estudos que possam con-
duzir a um entendimento mais claro e efetivo sobre o modo como o seu delineamento deve ser considerado.
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Tornam-se necessarios o levantamento e a observancia de leis, regulamentos, resoluc¢des, portarias, assim como
outras politicas de gestao que lidem diretamente com dados pessoais. Além disso, é importante examinar temas
afins que podem auxiliar nesse processo, evidenciando que o foco da pesquisa deve estar sempre de acordo
com a atividade desempenhada ou ofertada pela organiza¢do ou instituicdo. No caso de uma instituicdo de
pesquisa, considera-se a aplicacdo da LGPD a pesquisa, a saude, aos érgdos publicos, além de outros temas que
envolvem o uso das tecnologias e as possiveis distingdes entre politicas de privacidade e aviso de privacidade.

Por conseguinte, a politica de privacidade ndo se apresenta de forma igual em todas as suas aplicabilidades.
Embora apresente alguns requisitos que podem ser padronizados, a referida politica deve se adequar a
natureza da atividade ou negdcio em que se aplica, considerando sua caracteristica de adequag¢do a multi-
setorialidade, em que pode ser aplicada com a finalidade de esclarecer como dados pessoais sao tratados
em diversos setores, a exemplo do poder publico, de empresas, da educacao, da sadide, dentre outros. Com
tais caracteristicas, a politica de privacidade pode ser entendida como documento interno que comporta
as politicas de organizac¢do relativas a clareza no tratamento de dados pessoais, e se diferencia do aviso de
privacidade, por que este corresponde a uma comunicagao efetiva que possibilita a recusa do tratamento
desses dados, mediante consentimento, podendo-se utilizar recursos visuais, como imagens ou simbolos
(MALDONADO, 2020, p. 174-175).

De acordo com Vieira (2021, p. 89), o mundo juridico tem utilizado abordagens baseadas nos conceitos
de Visual Law e Legal Design para aprimorar a comunica¢do dos conceitos complexos, com uso de videos e
infograficos que falam de privacidade. Segundo Maldonado (2020, p. 175-176), o conceito de Legal Design
sucedeu o conceito de Design Thinking, compreendido como “[...] uma perspectiva centrada no ser humano,
que procura solucionar problemas complexos através de processos, perspectivas e metodologias, colocadas
em pratica por designers”. Segundo a autora, o Legal Design, por sua vez, pode ser compreendido como apli-
cacao do design centrado no homem ao mundo do direito e estd relacionado a uma linguagem iconografica,
podendo ser vantajoso no campo da prote¢do de dados, uma vez que o aviso de privacidade decorre do
comando legal e estdo inseridos em ambiente digitais.

Na concepcao de Ferreira e Cabella (2020, p. 141), para que se possa projetar ou avaliar os avisos de priva-
cidade, deve-se avaliar alguns principios de UX Design, (relacionados a projeto que considera a experiéncia
de usuario), a exemplo da usabilidade, pois deve ser facil de entender. Ao mesmo tempo, precisa ser adap-
tavel ao modelo mental do usuario; e levar em consideragdo os requisitos legais de consentimento valido.
As autoras ainda esclarecem que, para que haja um equilibrio entre os requisitos legais e a experiéncia do
usuario, é recomendado que o projetista:

1 Escreva conteudo livre de jarg0es técnicos e concentre-se em beneficios orientados ao usudrio, em vez
de recursos orientados ao sistema.

2 Comunicar claramente aos usudrios o que eles receberdo em troca.

3 Ndo solicite acesso a recursos sem fornecer valor aos usudrios, pois eles podem suspeitar de seu pro-
duto, servico, marca, além dessa coleta de dados poder ser considerada excessiva pelos reguladores.

4 Evite frases vagas, como para oferecer uma melhor experiéncia ao usudrio ao explicar por que o
aplicativo requer acesso.

5 Teste suas solicitacbes de permissGio com os usudrios para descobrir se eles entendem o texto (FERREIRA;
CABELLA, 2020, p. 144).

E importante observar também que a politica de privacidade constitui apenas parte do processo de adequa-
¢do das organizacdes ou instituicdes, visto que estas devem possuir uma politica de gestao de governanca

de dados pessoais de forma mais abrangente, que contenha normas sobre organizagao, funcionamento,
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seguranga e mitigacdo de riscos. Consequentemente, por esse motivo, as politicas de privacidade assumem
aspectos individualizados, que tornam possivel sua distin¢do a depender das finalidades especificadas no
momento de sua elaboragdo, assumindo uma outra caracteristica que corresponde a sua dinamicidade,
conforme a perspectiva de prote¢do a que é destinada.

Por outro lado, a politica de privacidade deve observar as exigéncias da Lei Geral de Protecdo de Dados Pes-
soais, que, mais especificamente, define, em seu artigo 9°, a necessidade de observancia do direito do titular
ao acesso facilitado as informacdes sobre o tratamento de seus dados, sendo obrigatéria a disponibilizagdo
dessas informac8es de forma clara, adequada e ostensiva, e ainda sobre a finalidade especifica do tratamento,
aforma de duracao do tratamento, a identificacdo e contato do controlador, o uso compartilhado de dados,
aresponsabilidade dos agentes e os direitos expressos dos titulares:

Art. 9° O titular tem direito ao acesso facilitado as informacbes sobre o tratamento de seus dados, que
devercio ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacdo para o atendimento do principio do livre acesso:

|- finalidade especifica do tratamento,

I - forma e duracdo do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV - informacBes de contato do controlador;

V- informacbes acerca do uso compartilhado de dados pelo controlador e a finalidade,

VI - responsabilidades dos agentes que realizarGo o tratamento; e

VIl - direitos do titular, com meng@o explicita aos direitos contidos no art. 18 desta Lei (BRASIL, 2018, on-line).

Nesse contexto, a politica de privacidade pode ser estruturada com base nas peculiaridades das organiza¢Ges
ou institui¢des, bem como a partir de requisitos previstos na prépria LGPD. Para a elaboragdo da politica de
privacidade, deve-se, inicialmente, considerar dois aspectos relevantes, como o fato de que cada organizacdo
ou institui¢do lidam diariamente com diversos tipos de dados que variam de acordo com as atividades a se-
rem desempenhadas e que as necessidades dos usudrios podem direcionar a oferta de produtos e servicos,
tornando possivel, desse modo, a identificagcdo do ciclo de vida dos dados a partir da organizacao de seu fluxo.

Assim, a politica de privacidade para Bibliotecas Digitais pode ser construida e direcionada partindo da iden-
tificacdo dos pontos de coleta, de sua finalidade e com base nessas informacdes, identificar a base legal a
ser adotada, além de outros aspectos previstos na LGPD, conforme exposto na Figura 4:

Figura 4 - Elementos essenciais a serem considerados na politica de privacidade para bibliotecas digitais

ELEMENTOS ESSENCIAIS - POLITICA DE PRIVACIDADE PARA BIBLIOTECAS

Fundamentos, objetivos Esses elementos servirdo de base para uma compreensao clara sobre o que a politica
e conceitos de privacidade pretende abordar, visando a um claro entendimento.

Identificagdo de Deve-se realizar o mapeamento dos dados observando-se os tipos de dados existentes
dados coletados (dados pessoais, sensiveis, sigilosos, dentre outros).

Para cada dado coletado, deve-se especificar a finalidade, garantindo, ao titular, infor-

Finalidade da coleta . . ) . .
macdes sobre os limites do tratamento, evitando, assim, o uso secundario.

Observancia de principios como finalidade, adequacao, necessidade, livre acesso, den-

Principios tre outros (art. 6° da LGPD).

Direitos dos Titulares Acesso, retificacdo, informacao, portabilidade, eliminacdo, dentre outros (art. 18 da LGPD).
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ELEMENTOS ESSENCIAIS - POLITICA DE PRIVACIDADE PARA BIBLIOTECAS

Observancia aos artigos 7° (consentimento, politica publica, pesquisa, satde), 11 (dados

Base legal para o tratamento sensiveis) e/ou 23 (Poder Publico) da LGPD.

Agentes de tratamento e Identificacdo dos agentes de tratamento e das medidas de seguranca técnicas e admi-
segurancga nistrativas que serao adotadas.

Necessarias em face de modifica¢des ocorridas na prépria lei, assim como no caso de

Atualizagbes . . . -
eventuais contradi¢des questionadas pelos usudarios.

Fonte: Elaborada pelos autores (2021).

Para além desses elementos essenciais, pode ser utilizada, na politica de privacidade, a indica¢do de outras
normas, buscando complementar a protecao dos dados com base nas finalidades de coleta e tratamento
dos dados pessoais. No caso das bibliotecas digitais, pode-se observar, para além da LGPD, o Marco Civil
da Internet, a Lei de Acesso a Informacdo, a prépria normativa interna da organizagdo ou instituicdo que
dispBe sobre tratamento de dados pessoais, 0 Regulamento Geral de Prote¢do de Dados da Unido Europeia,
se houver transferéncia internacional de dados pessoais, bem como a legislagdo que regula a governanga
no compartilhamento de dados no ambito da administragdo publica federal.

E possivel apresentar de forma clara, os objetivos da Politica de Privacidade da Biblioteca Digital, que podem
envolver: o atendimento as necessidades de seus usuarios; a manutencdo de seguranca e operacionaliza¢do
adequada da biblioteca digital; a conformidade com a utiliza¢do dos dados, evitando-se conflitos de direitos
fundamentais; o respeito a autodeterminacao informativa, considerando a possibilidade de controle ou de pro-
tecdo sobre o destino e os métodos utilizados para a coleta e tratamento dos seus dados pessoais, contribuindo
para que o acesso seja 0 mais satisfatério possivel pelo usudrio de modo a ocorrer de forma clara e segura.

Pode-se incluir também conceitos relevantes para a clara compreensao da politica de privacidade, por parte do
usuario/titular dos dados pessoais, destacando os mais utilizados neste documento. A partir de entdo, recomen-
da-se a inclusdo dos elementos essenciais da politica de privacidade, especificando os principios adotados e os
direitos dos usudarios legalmente previstos na LGPD, em seus artigos 6° e 18. Constituem principios da LGPD:

Art. 6°As atividades de tratamento de dados pessoais deverdo observar a boa-fé e 0s seguintes principios:
I - finalidade: realizagGo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il- adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
0 contexto do tratamento,

Il - necessidade: limitacdo do tratamento ao minimo necessdrio para a realizagdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em rela¢do as finalidades do
tratamento de dados,

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V- qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevéncia e atualizagéio dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento,
VI-transparéncia: garantia, aos titulares, de informacbes claras, precisas e facilmente acessiveis sobre a rea-
lizagdio do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;
Vil - seguranca: utilizactio de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacbes acidentais ou ilicitas de destruicdo, perda, alteracéio, comunica¢@o ou difusao;
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VIl - prevencéo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacGo do tratamento para fins discriminatérios ilicitos
ou abusivos;

X - responsabilizac@o e prestacto de contas: demonstrac@o, pelo agente, da adog¢do de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecéo de dados pessoais e,
inclusive, da eficacia dessas medidas (BRASIL, 2018, on-line).

A LGPD também define os direitos dos titulares de dados em seu artigo 18, ao expor que:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular
por ele tratados, a qualquer momento e mediante requisicdo:

| - confirmacdo da existéncia de tratamento,

I - acesso aos dados;

Il - correcdio de dados incompletos, inexatos ou desatualizados,

IV -anonimizagdo, blogueio ou eliminagdo de dados desnecessdrios, excessivos ou tratados em descon-
formidade com o disposto nesta Lei;

V- portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa, de
acordo com a regulamentac@o da autoridade nacional, observados os segredos comercial e industrial;
(Redacdo dada pela Lei n°13.853, de 2019)

VI - eliminagdio dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses pre-
vistas no art. 16 desta Lei;

Vil - informacdo das entidades publicas e privadas com as quais o controlador realizou uso comparti-
lhado de dados;

VIll- informacéo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
IX - revogacdo do consentimento, nos termos do § 5°do art. 8°desta Lei (BRASIL, 2018, on-line).

Na politica de privacidade da biblioteca digital, apds a identificacdo dos direitos dos usuarios, deve ficar claro
que, para o usuario/titular exercer seus direitos devera observar a indicagdo de um contato do responsavel,
que normalmente é definido pela prépria organizagdo ou institui¢do, considerando sua politica de gestdo.

Na sequéncia, define-se 0 mapeamento dos dados e, para isso, é necessdria uma avaliagdo inicial, com vistas
a elaborar um inventario de dados pessoais levando em conta o ciclo de vida desses dados. Segundo Furta-
do (2020), no Brasil, ja existe uma preocupacdo das organizacdes com a exigéncia de se realizar e manter o
registro das operac¢des de dados pessoais, entretanto essa preocupagdo ndo se trata de uma atividade fim,
mas de uma ferramenta que possibilita a condugdo de tais operagdes ao Compliance com a LGPD. Conforme
exposto por Furtado (2020, p. 85):

O registro das operacGes de tratamento de dados pessoais é formado a partir das atividades de mape-
amento de dados (data mapping) e/ou descobrimento dos dados (Data Discovery), e tem sido conside-
rado como o primeiro passo operacional a ser adotado pelas organizacbes que estdio em processo de
adequacdo a Lei Federal 13.709/2018 (a ‘Lei Geral de Prote¢do de Dados Pessoais” ou LGPD).

Em relacdo a biblioteca digital, torna-se necessario identificar os pontos de coleta a partir da estrutura de
gestdo da biblioteca e do sistema adotado (em muitos casos o DSpace), observando-se, por exemplo, aces-
so de administradores, avaliadores, depositantes, revisores de metadados e seus leitores, a depender da
necessidade de solicitacdo de dados cadastrais.
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A indicacdo de dados de terceiros deve ser observada considerando a existéncia certos produtos, conteu-
dos e servicos disponiveis no sistema. Tratando-se de bibliotecas digitais, deve-se observar, no ambito das
producdes intelectuais, as formas de consentimento adotadas, como, por exemplo, em pesquisas com seres
humanos, a existéncia do Termo de Consentimento Livre e Esclarecido (TCLE), ou pesquisas que envolvam
dados de criangas e adolescentes realizados com consentimento especifico e em destaque, dados sensiveis,
assim como, a exigéncia de anonimizacdo ou pseudonimizacao de dados pessoais, quando necessario, des-
tacando-se que, nesse caso, a responsabilidade dessa observa¢do parte inicialmente dos autores/titulares
de dados pessoais que utilizam dados de terceiros.

Aidentificacdo da finalidade deve estar alinhada a coleta de dados e deve indicar os motivos pelos quais os
dados estdo sendo coletados. No caso da biblioteca digital, deve indicar finalidades como: acesso a cole¢des
digitais de revistas, artigos cientificos, doutrinas, bem como a reunides, além de preservagao e divulgacao
da producdo intelectual das institui¢des, dentre outros aspectos.

Com relacdo as hipéteses de tratamento, considera-se as bases legais previstas nos artigos 7°, 11 e 23 da
LGPD. Deve-se especificar de que forma esse tratamento pode ocorrer, destacando que cada operacdo de
tratamento resguarda relacdo direta com o compromisso institucional do 6rgao sobre o qual se funda a
execuc¢do de competéncias e atribuicdes definidas para o funcionamento da organizacdo ou instituicdo vin-
culada. Para a biblioteca digital, se estiver vinculada a institui¢des publicas, pode-se utilizar, como base legal,
a persecucdo do interesse publico ou o cumprimento de atribui¢des legais do servigo publico, necessarias a
execucdo de politicas publicas, sendo dispensavel a exigéncia do consentimento do titular de dados pessoais.

Ainda deve conter, na politica de privacidade, o prazo de conservacdo de dados que serdo conservados por
um periodo ndo superior ao exigido para cumprir as finalidades para as quais eles sdo processados. Nesse
contexto, estard em conformidade com o artigo 16 da LGPD, ao especificar que:

Art. 16. Os dados pessoais serdo eliminados apos o término de seu tratamento, no Gmbito e nos limites
técnicos das atividades, autorizada a conservac@o para as seguintes finalidades:

I - cumprimento de obrigacdo legal ou regulatdria pelo controlador;

Il - estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados pessoais;
lll - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta Lej; ou
IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados
(BRASIL, 2018, on-line).

O compartilhamento e a transferéncia de dados pessoais apenas deve constar na politica de privacidade se
a biblioteca digital realizar, de alguma forma, compartilhamento ou transferéncia de dados, como no caso
do consércio das bibliotecas digitais dos tribunais, consércio BDJur (Rede de Bibliotecas Digitais Juridicas), ou
guando houver, internamente, compartilhamento para outros setores, a exemplo de autoriza¢8es e permis-
sdes que ocorrem em setores especificos, como no caso dos recursos humanos, e depois séo compartilhados
com administradores da biblioteca. Quando houver transferéncia de dados pessoais, € importante destacar
que, em conformidade com o artigo 25 da Lei Geral de Prote¢do de Dados, os dados deverdo ser mantidos
em formato interoperavel e estruturados para o uso compartilhado, com vistas a execucdo de politicas
publicas, a presta¢do de servicos publicos, a descentralizacao da atividade publica e a disseminag¢do, bem
como ao acesso das informacgdes pelo poder publico em geral, devendo-se observar as limitagdes de acesso
ou outras excecdes e limita¢des definidas por lei.

Quanto a seguranca, os setores de tecnologia da informacdo e comunicacdo deverdo atentar para a necessidade
de se aplicar medidas técnicas e de organizagdo aptas a protecao de dados pessoais diante de acessos nao
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autorizados e de situa¢des de destruicdo, perda, alteracdo, comunicagdo ou difusdo desses dados, eximindo
os gestores de responsabilidade advindas de culpa exclusiva de terceiros, de ataques de hackers, ou de culpa
exclusiva do usudrio ao transferir seus dados para terceiros.

Considera-se relevante a observacdo, na politica de privacidade, da identificacdo de dados de navegacao, os
chamados cookies, sendo importante destacar que nem todo cookie contém informagdes que permitem a
identificacdo do usuario, de modo que determinados tipos de cookies podem ser empregados simplesmente
para que o site seja carregado corretamente ou para que suas funcionalidades operem do modo esperado,
assim como, para melhorar e personalizar a experiéncia do usuario. Além disso, cookies especificos podem
ser utilizados para definicdo de métodos de busca, identificagdo de cole¢do acessada, geolocalizagdo para
fins estatisticos e aprimoramento dos servicos da biblioteca digital. Normalmente os sites especificam as
notificacBes de cookies para que 0s usuarios possam ou ndo consentir o acesso, e o texto desta notificacdo
pode ficar claro na politica de privacidade. No ambito da politica de privacidade da biblioteca digital do TJ-
DFT, a notificagdo para a concordancia do usudrio para uso dos cookies apresenta a informacao de forma a
esclarecer que o Tribunal de Justica do Distrito Federal e dos Territorios utiliza cookies, que sdo arquivos que
registram e gravam dados temporariamente, no computador do usuario, para fins estatisticos e de aprimo-
ramento dos servicos ofertados, conforme as preferéncias e navegacdes realizadas nas paginas do Tribunal,
disponibilizando, para o usudrio, a possibilidade de concordar com o aviso de cookies.

A indica¢do de que a politica de privacidade podera sofrer altera¢cBes também torna-se importante, pois
reflete tanto as possiveis altera¢des legais quanto a disponibilizacdo de novas funcionalidades, seja pela
supressao ou modificacdo daquelas ja existentes, seja advindas de identificacdo de problemas gerados a
partir de eventuais controvérsias apresentadas pelos préprios usuarios.

Por fim, a politica de privacidade de dados pessoais podera compor a politica geral de gestdo da biblioteca
digital, tendo em vista sua relevancia para a protecao de dados pessoais para todos os usuarios/titulares de
dados pessoais da biblioteca digital.

5.2 Ajustes no DSpace para atendimento a Lei Geral de Protecao de Dados Pessoais

A adequacao de sistemas informatizados as orientagdes da LGPD ndo é uma tarefa simples, pois requer a
analise da infraestrutura e suas vulnerabilidades, em que uma aplicagdo é mantida. Da mesma forma, requer
analise juridica, com fundamentos sélidos, de forma a amparar os ajustes no sistema. Com isso, destaca a
interdisciplinaridade necessaria a implementacao de sistemas de informacdo, que demandam ndo somente
a utilizagdo da tecnologia, mas também a atuacgdo de profissionais de outras areas.

No que tange as adequag¢des no DSpace para atendimento a LGPD, aspectos técnicos e tecnolégicos devem
ser levados em conta, sendo que o primeiro tem relagdo com questdes juridicas. Nesse caso, a apresentagao
de informacdes sobre as suas politicas na prépria biblioteca, em uma pagina, deve disseminar as bases para
o seu funcionamento e indicar as a¢8es dos cookies no sistema.

A esse respeito, cabe destacar que o DSpace é utilizado, em grande medida, em sistemas de informagdo que

nao coletam dados pessoais sensiveis, nem repassam esses dados. Nesse sentido, as altera¢des necessarias
ao atendimento ao LGPD ndo sdo drasticas, o que facilita nas atualiza¢des de versdes futuras.
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5.2.1 Politica de acesso

Atualmente, o crescimento exponencial no volume de dados e informacdes disponiveis em face das trans-
formac®8es advindas com as Tecnologias da Informacao e Comunicagdo tem, acentuadamente, modificado
a forma de intera¢do das organizac8es ou institui¢des publicas e privadas com a aquisicdo, o armazena-
mento, o0 processamento e a disseminacdo de dados e informacdes, refletindo, dessa maneira, na forma
de prestac¢do de servicos e oferta de produtos, implicando reflexos no fluxo informacional das institui¢Ges.
As politicas de acesso em sistemas utilizados por instituicdes publicas requerem estudos que os avaliem e
os conduzam ao processo de conformidade de sua atuacao com a aplicagdo da lei. De acordo com Sousa
e Silva (2020, p. 12), uma “[...] tomada de decisdo focada no fluxo de dados e de informacdes torna-se
capaz de refletir experiéncias que sejam passiveis de transformar as instituicdes e proporcionar a devida
circulacdo e controle dos mesmos”.

Um passo basico e que se faz necessario quando envolve dados privados ao publico em geral, é filtrar
0 acesso conforme a sensibilidade dos dados armazenados. O DSpace por default possui politicas de
acesso tanto a inser¢do quanto ao acesso a informacdo. No mais baixo nivel, tem-se o grupo de usuario
conhecido como “anénimo” que, numa configura¢do padrdo, pode eventualmente se registrar na aplica-
¢do com politica de acesso restrita a apenas leitura. No outro extremo, o grupo “admin” agrega perfis de
usuario com todas as permissd@es. Vale ressaltar que o DSpace oferta servicos para criar e gerenciar novos
grupos de usuarios conforme as necessidades de politicas de acesso a informacdo. No TJDFT, o primeiro
passo para se adequar a LGPD foi filtrar o acesso a biblioteca, baseado no servidor Lightweight Directory
Access Protocol, mais conhecido como LDAP, no intuito de filtrar o acesso a dados sigilosos mantidos pela
biblioteca digital para apenas profissionais atuantes no tribunal. Além disso, as diretrizes fixadas cessam
o registro de usuarios na biblioteca. Tal medida visa restringir o acesso externo, ja que a biblioteca nao
abre, para o publico, o depésito de documentos digitais, além de enxugar o banco de dados e inibir que
documentos sigilosos fiquem vulneraveis.

Para a biblioteca digital do TJDFT, a coleta de dados esta relacionada ao tipo de usuario e suas permissoes, e
os dados coletados por meio de login e senha dizem respeito aos dados requeridos para o uso do sistema.

Dessa forma, foram identificados os seguintes grupos de permissoes:
* Administradores da BD: tém a maior permissao no sistema, podendo inclusive receber dados cadas-
trais dos Recursos Humanos (RH) e dar a permissdo de administradores a outros usuarios (internos e

externos), podendo executar todas as atividades propostas pela BD;

* Avaliadores de pertinéncia: possuem a permissdo para verificar se a submissao esta de acordo com
a politica de depdsitos da Biblioteca digital e, com isso, aprovar ou rejeitar os depositos;

» Depositantes de conteldo: possuem a permissao para submeter documentos a biblioteca, alimen-
tando o sistema;

* Revisores de Metadados: possuem a permissao para verificar se os conteddos dos campos de me-
tadados foram preenchidos corretamente;

* Leitores: usuarios internos cadastrados sem permiss@es na biblioteca digital, mas que podem receber
avisos de novos depdésitos, entre outros.
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Para os Administradores da biblioteca digital, concernente aos dados coletados para cadastro na biblioteca
digital, sdo coletados obrigatoriamente: login (matricula do servidor no TJDFT), senha, nome, sobrenome e
e-mail, nimero de telefone, além de outros dados essenciais as permissdes para acesso e coleta, portanto,
necessarios ao funcionamento da referida biblioteca.

Quando o usuario pede o cadastro na biblioteca digital, envia-se automaticamente o nimero de telefone
disponivel no sistema dos Recursos Humanos (RH). Quanto a matricula do servidor no T|DFT, ela é usada para
login na biblioteca digital, porém, a informacao ndo fica disponivel para consulta dos dados no perfil do usuario.

No que tange aos avaliadores de pertinéncia, podem coletar dados no momento da avaliacdo de pertinéncia,
assim como realizar tratamentos como coleta e compartilhamento relacionados a producao intelectual de
autores que sdo titulares de dados e que atendem a politica de depdsito da biblioteca digital.

Os depositantes de conteddo que alimentam a biblioteca digital seguem estritamente as normas de catalo-
gacao, bem como vocabularios controlados da Rede Virtual de Bibliotecas (RVBI).

No ambito da biblioteca digital do TJDFT, ndo houve identificacdo de coletas de dados considerados sensiveis,
assim entendidos aqueles definidos no arts. 5°, Il e 11 e seguintes da Lei de Prote¢do de Dados Pessoais, ou
seja, dados que revelem a origem racial ou étnica, as opinides politicas, as convic¢Bes religiosas ou filoséficas,
ou a filiacdo sindical do usuario; dados genéticos; dados biométricos para identificar uma pessoa de forma
inequivoca; dados relativos a saide do usuario; dados relativos a vida sexual ou a orientacdo sexual do
usuario; dados relacionados a condenagdes penais ou a infrages ou com medidas de seguranca conexas.

E importante destacar que os pontos de acesso podem variar em conformidade com as préticas adotadas
em cada instituicdo, e consequentemente, adequadas ao sistema escolhido pela biblioteca digital, que, no
caso da biblioteca do TJDFT, utilizou-se do DSpace.

5.2.2 Pagina estatica para dispor sobre a protecao de dados pessoais

O DSpace, desde a versao 1.5, disponibiliza duas formas de interface web, chamadas de Java Server Pages User
Interface (JSPUI) e eXtented Mark Language User Interface (XMLUI), que, apesar das diferencas tecnologicas, atu-
am apenas na interface entre o usudrio e o sistema. O XMLUI é baseado na tecnologia XML', enquanto o JSPUI
é uma mesclagem de codificacdao em HTML?, folhas de estilo CSS?, scripts Javascript* +, propriamente o JSP°.

Para a Biblioteca Digital do TJ)DFT, optou-se pela tecnologia JSPUI, em grande parte pela facilidade de ajustes
e manutencdo, visto ser uma tecnologia simples, familiar aos desenvolvedores de sistemas web. Nessa tec-
nologia, para atender a LGPD e apresentar a politica de privacidade, optou-se por criar pagina estatica, com
os textos da Politica de Privacidade (Figura 5).

1 AeXtensible Markup Language (XML) é um tipo de linguagem de marcagdo que define regras para codificar diferentes
documentos.

2 AHyperText Markup Language (HTML) é a linguagem de marcacdo utilizada na construcdo de paginas na Web.
3 0O Cascading Style Sheets (CSS) € um mecanismo para adicionar estilo a um documento web.

4 AJavascript é uma linguagem de programacdo interpretada estruturada, de script em alto nivel com tipagem dinamica
fraca e multiparadigma.

5 AJava Server Pages(JSP) é uma linguagem de script baseada em java para criacdo de sites com contetdo dinamico.
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Figura 5 - Pagina politica de privacidade da biblioteca TJDFT
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Fonte: Captura de tela do portal da Biblioteca Digital do TJDFT (2021).

Pela estrutura do DSpace, a criacdo de paginas estaticas segue um padrao simples, que depende de onde es-
sas paginas devem estar presentes. Mesmo que ndo exijam padrées de encapsulamento, as paginas estaticas
devem seguir as boas praticas, o que facilita a sua integracdo e comunica¢do com outras areas do sistema.

No caso especifico da pagina de Politicas de Privacidade de Dados Pessoais, que deve ser acessada pelo
menu principal, disponivel em todas as paginas do sistema, a estrutura do DSpace indica que esta pagina
deve ficar na pasta static folder, dentro do diretorio principal jspui. A pagina para apresentar a politica de
protecdo de dados pessoais é simples, constituida de texto codificado em HTML, que deve utilizar as folhas
de estilo préprias do DSpace, entre outros.

5.2.3 Apresentacao do Cookies

Atualmente, € comum o uso de politicas de cookies em sites webs. Os cookies foram projetados como forma
confiavel de registrar a atividade de navegacao dos usuarios, tais como historico de visitas, informac&es
que o usuario inseriu anteriormente nos campos do formulario e buscas, além de desempenhar um papel
importante na LGPD. Em 2002, a Unido Europeia aprovou a Diretiva de Privacidade Eletronica que, em 2009,
foi atualizada (e-Privacy Directive 2009/136/EC) e chamada de Lei dos Cookies, pois trata especificamente das
regras relativas a confidencialidade, ao monitoramento e rastreamento dos dados, o que exige o consenti-
mento dos usudrios, uma espécie de termo de autoriza¢ao no qual o usuario permite que o site acessado
que implementa cookies armazene suas informacgdes de navegacdo. Na biblioteca digital T)DFT, cookies
foram implementados utilizando uma biblioteca conhecida como Cookie Info Script®, escrita em Javascript.
A tecnologia é uma solucdo que fornece suporte para cumprir as leis de cookies. A proposta da biblioteca
é ser leve e fornecer um leque de opg¢des para explorar os cookies sem exigir expertise em programacao,
especificamente com a linguagem Javascript. Além disso, é uma tecnologia open-source’.

Asuainsercao em aplicagdes web resume-se na insercdo do seguinte trecho de codigo antes da cldusula
</body>:

6 A pagina oficial do Cookie Info Script pode ser acessadal por meio da url https://cookieinfoscript.com.

7 O open-source é um software de cddigo aberto com cédigo fonte disponibilizado e licenciado, responsavel por conceder o
direito de estudar, modificar e distribuir o software de graca para qualquer finalidade.
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<script type="text/javascript” id="cookieinfo”
src="//cookieinfoscript.com/js/cookieinfo.min.js”>
</script>

No Dspace, esse codigo é encontrado em DspaceDir/webapps/jspui/footer-default.jsp, assumindo que
DspaceDir seja onde a instala¢do do Dspace tenha sido armazenada. Vale ressaltar que o cookieinfo.min.js
é hospedado na Amazon Web Services (AWS) e entregue via Cloudflare para distribuicdo de conteldo estatico.
Atecnologia é flexivel com relacao a altera¢des e permite customizagdo, tal como a apresentada abaixo, que
foi aplicada na biblioteca digital:

<script type="text/javascript” id="cookieinfo”
src="//cookieinfoscript.com/js/cookieinfo.min.js”

data-bg="#008d93”

data-fg="#FFFFFF”

data-divlink="#ffffff”

data-divlinkbg="#bbcdGe”

data-text-align="1eft”

data-cookie= “CookieBDTJIDFT”

data-message=”0 tribunal de Justica do Distrito Federal e dos Territ rios
utiliza cookies, que sdo arquivos que registram e gravam temporariamente no
computador do usuario, para fins estatisticos e de aprimoramento de nossos
servicos, conforme as preferéncias e navegacgdes realizadas nas paginas do
Tribunal.”

data-close-text="Entendi!”>

A customizac¢do na biblioteca contempla os seguintes atributos de dados:
* data-bg- cor de fundo;
» data-fg- cor do texto;
* data-divlink- cor do texto do botao;
* data-divlinkbg- cor de fundo do botdo;
* data-text-align- posicdo do texto;
* data-cookie- nome do cookie para armazenar as informacgdes de aceitacao;
* data-message- mensagem de texto apresentado aos usuarios.

Mais informacdes sobre customizacSes podem ser encontradas no site do mantenedor, através da url
https://cookieinfoscript.com.
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6. CONSIDERACOES FINAIS

O Dspace, no Brasil, tem sido muito utilizado em érgaos de governo para a criagdo de Bibliotecas Digitais, de
forma a disseminar a sua meméria técnica com caracteristicas préximas dos repositorios digitais. Por isso,
tendem a utilizar a mesma tecnologia, mas com ajustes significativos, tendo em vista as diferencas entre os
dois sistemas. Grande parte das customizac¢des sdo ofertadas pelo DSpace sem a necessidade de interven-
¢Bes, porém, alguns ajustes requerem mudancas mais drasticas.

Um dos pontos de maior diferenciacdo entre as Bibliotecas Digitais de érgdos de governo e outros sistemas
de informacgdo que utilizam o DSpace reside na necessidade de atendimento as orienta¢des para sites gover-
namentais. Ao serem implementados em 6rgdos de governo, todos os sistemas tém que adaptar as normas
governamentais, incluindo os implementados com software livre.

Assim, criar modelos de ajustes de softwares livres as normas de governo contribui significativamente para
a comunidade, uma vez que pode interessar as instituicdes de ensino e pesquisa usuarias das ferramentas.
As orienta¢des governamentais sdo, em grande parte, Uteis no atendimento aos usuarios em geral, pois 0s
sistemas de informacdo do governo atendem aos cidaddos em geral.

Nesse contexto, as bibliotecas digitais também necessitam se adequar, no ambito das politicas de gover-
nanca de dados das institui¢des, a Lei Geral de Protecao de Dados Pessoais, e essa adequagdo deve estar
direcionada ao tipo de atividade desenvolvida em cada instituicdo mediante analise dos diversos tipos de
dados. Além disso, uma analise sobre as necessidades dos usuarios que direcionam a oferta de produtos e
servigos contribui para o processo de identificacdo do fluxo dos dados, partindo de sua organizacao.

As politicas de privacidade surgem como parte do processo de adequagdo e devem ser consideradas como
um instrumento que garante, aos usuarios, uma compreensdo clara e transparente sobre como os seus
dados sdo tratados. Concernente a Biblioteca Digital do TJDFT, sua importancia esta clara ao permitir que
usuarios/titulares possam reconhecer escalonadamente quais as permissdes de acesso, quem pode acessar
e de que modo os dados sao tratados, com o objetivo de resguardar o direito dos titulares.
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